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JOHDANTO




Ymmartaa tekoalyn yksityisyyden ja kaytettavyyden monimutkaisen suhteen.

Tutkia tietosuojan peruselementteja.

Analysoida, miten yksityisyys ja kaytettavyys vaikuttavat toisiinsa ja tekoalyjarjestelmiin.
Korostaa yksityisyyden ja kaytettavyyden merkitysta tekoalysovelluksissa.

Arvioida tekoalyn yksityisyyteen ja kaytettavyyteen liittyvia potentiaalisia riskeja ja etuja.

Tutkia todellista tapaustutkimusta: tekoalyn kayttéonotto valvontajarjestelmissa.



Ymmartaa tekoalyjarjestelmien yksityisyyden ja kaytettavyyden monimutkaisen suhteen ja
tunnistaa naiden kahden nakdékohdan tasapainottamisen merkityksen vastuullisen tekoalyn
kayttéonotolle.

Tunnistaa tietosuojan olennaiset osatekijat, kuten suostumus, kayttotarkoituksen
rajoittaminen ja turvallisuus.

Analysoida, miten yksityisyys ja kaytettavyys kohtaavat tekoalysovelluksissa ja johtavat
eettisiin ongelmiin.

Arvioida seka tekoalyteknologioihin liittyvat potentiaaliset riskit, kuten tietoturvaloukkaukset

Jja vinoumat, etta niiden edut, kuten tehokkuuden kasvu ja kayttokokemuksen parantuminen.



On suositeltavaa esitella kiinnostava kysymys tai yllattava fakta, joka herattaa
oppijoiden mielenkiinnon nykyisen tekoalyn tilanteen selittamiseen ja

korostaa yksityisyyden ja kaytettavyyden merkitysta

(katso seuraavat diat esimerkkeja kysymyksista).

CU2 | Al privacy and convenience 6



KYSYMYKSET
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KYSYMYKSET

CU2 | Al privacy and convenience 8



YKSITYISYYDEN JA
KAYTETTAVYYDEN
YMMARTAMINEN
TEKOALYSSA




Yksityisyyden ja kaytettavyyden ymmartaminen
tekoalyssa

Sarahin dilemma: yksityisyyden ja kaytettavyyden
valinen kompromissi

Opiskelija Sarah kayttaa alylaitteita kaytettavyyden vuoksi, mutta on
huolissaan siita, miten laitteet keraavat ja kayttavat hanen henkilétietojaan.

Tama korostaa tekoalyn ja yksityisyyden valista herkkaa tasapainoa.
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Yksityisyyden ja kaytettavyyden ymmartaminen

tekoalyssa

KYSYMYS




Yksityisyyden ja kaytettavyyden ymmartaminen

tekoalyssa

Tassa on Sarah, opiskelija,

joka haluaa yksinkertaistaa
elamaansa alykkaan

teknologian avulla.

Sarahin alykas elama

Alykaiutin paivittaisiin
aikatauluihin ja viihteeseen,
alytermostaatti
optimaalisiin
elinolosuhteisiin ja alykello

kuntoilun seurantaan.

Kaytettavyys
parhaimmillaan
"Eradana aamuna Sarahin
alykaiutin ehdottaa hanelle
uuden reitin ruuhkien
valttamiseksi — taydellinen
esimerkki tekoalyn
tarjoamasta

kaytettavyydesta.”

Kun kaytettavyys
muuttuu
henkilokohtaiseksi
"Myohemmin
henkildkohtainen mainos
suosittelee hanelle hanen
suosikkilatteaan laheisesta

kahvilasta.”
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Yksityisyyden ja kaytettavyyden ymmartaminen

tekoalyssa

KYSYMYS




Yksityisyyden ja kaytettavyyden ymmartaminen

tekoalyssa

Yhteyksien luominen

Sarahin laitteet mukautuvat
hanen tapoihinsa ja
aikatauluunsa, mika osoittaa
alyteknologian invasiivisen
mutta saumattoman

integroinnin.

Kaytettavyyden
kaantopuoli
"Sarah arvostaa tehokkuutta,
mutta on huolissaan siita,
kuinka paljon
henkilokohtaisia tietoja
hanen laitteensa keraavat ja
kayttavat ilman hanen
nimenomaista

suostumustaan.”

PRIVACY

Yksityisyys vs. kaytettavyys
Tehokkuus ja henkilokohtaiset
palvelut vs. yksityisyyden
menetys ja tietojen luvaton

kaytto.

"Miten Sarahin pitaisi mielestasi
kasitella yksityisyytta koskevat

huolenaiheensa?”
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Yksityisyyden ja kaytettavyyden ymmartaminen

tekoalyssa

KYSYMYS




Yksityisyyden ja kaytettavyyden ymmartaminen

tekoalyssa

KYSYMYS




Yksityisyyden ja kaytettavyyden ymmartaminen
tekoalyssa

Mita on yksityisyys?




Yksityisyyden ja kaytettavyyden ymmartaminen
tekoalyssa

Tekoalyn yhteydessa yksityisyys kasittaa useita keskeisia ulottuvuuksia:

Tietosuoja

Tietoturva

Henkildkohtainen autonomia

CU2 | Al privacy and convenience
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Yksityisyyden ja kaytettavyyden ymmartaminen

tekoalyssa
Tekoalyn yhteydessa yksityisyys kasittaa useita keskeisia ulottuvuuksia:

Tietosuoja -

Tietosuoja suojaa henkilotietoja luvattomalta kaytolta tai paljastamiselta ja varmistaa, etta yksilot voivat hallita tietojaan
mieltymystensa ja saannosten mukaisesti. Tekoalyssa henkildtietojen suojaaminen on valttamaténta rikkomusten ja
vaarinkayton estamiseksi, mika on ratkaisevan tarkeaa jarjestelman luotettavuuden kannalta. GDPR:n kaltaiset
saannokset asettavat tiukat ohjeet tietojen keraamiselle, kasittelylle ja tallentamiselle, ja niiden tarkoituksena on suojata
yksityisyyden suojaa ja varmistaa vastuuvelvollisuus.

Esimerkki: Kuvittele terveyssovellus, joka tallentaa [aaketieteellisia tietoja ilman suostumusta tai turvatoimenpiteita.
[Iman salausta se altistuu tietoturvaloukkauksille, joissa arkaluonteisia tietoja voi paljastua. GDPR-asetuksen

noudattamatta jattaminen, kuten luvaton tietojen jakaminen, voi johtaa oikeudellisiin seuraamuksiin, mika korostaa
vahvan tietosuojan tarvetta tekoalyssa.

Tietoturva +

Henkildkohtainen autonomia +

19



Yksityisyyden ja kaytettavyyden ymmartaminen

tekoR

aly

Data privacy +

Tietoturva
Tietoturva kasittaa suojatoimenpiteita, joilla varmistetaan, etta tiedot pysyvat suojattuina vioittumiselta ja luvattomalta
kaytolta seka sailyttavat eheytensa ja luottamuksellisuutensa.

Tekoalyjarjestelmissa kaytettyjen tietojen suojaamiseksi hakkeroinnilta ja vuodoilta tarvitaan vankkoja
turvallisuusprotokollia. Erityisia turvallisuustoimenpiteita ovat salaus, joka sekoittaa tiedot niin, etta ne ovat
lukukelvottomia ilman oikeaa salausavainta, kaksivaiheinen todennus, jossa kayttajien on annettava kaksi
todentamistapaa paastakseen tietoihin, seka turvalliset tietojen tallennusratkaisut, kuten salatut tietokannat tai
pilvitallennus, jossa on tiukat paasynvalvontatoimenpiteet.

Esimerkki: Kuvitellaan tilanne, jossa terveydenhuollon tekoalyjarjestelmassa ei ole riittavat turvatoimet. Hakkerit
hydédyntavat jarjestelman haavoittuvuuksia paastakseen luvatta potilastietoihin, mika johtaa massiiviseen tietovuotoon.
Taman seurauksena arkaluonteiset laaketiedot paljastuvat, mika johtaa yksityisyyden loukkauksiin, oikeudellisiin
seuraamuksiin ja organisaation maineen vahingoittumiseen. Tama tapaus korostaa, kuinka tarkeaa on toteuttaa vankat
tietoturvatoimenpiteet tekoalyjarjestelmissa tietovuotojen riskin vahentamiseksi ja arkaluonteisten tietojen
suojaamiseksi.

Henkildkohtainen autonomia +

X%ﬁtaeydessé yksityisyys kasittaa useita keskeisia ulottuvuuksia:
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Yksityisyyden ja kaytettavyyden ymmartaminen

trekoo |

2 y%@ﬁteydessa yksityisyys kasittaa useita keskeisia ulottuvuuksia:

Tietosuoja +

Tietoturva +

Henkilokohtainen autonomia -

Henkildkohtainen autonomia tarkoittaa yksilon oikeutta hallita omia henkildtietojaan ja paattaa niiden kaytosta.
Tekoalyn yhteydessa henkilokohtaisen autonomian kunnioittaminen on ratkaisevan tarkeaa yksilon oikeuksien
kunnioittamiseksi ja teknologian eettisen kaytdn varmistamiseksi.

Eettisissa tekoalyn kaytanteissa etusijalla on tietoon perustuvan suostumuksen saaminen yksildilta ennen heidan
tietojensa keraamista ja kayttoa. Tekoalyjarjestelmat voivat vaikuttaa henkildkohtaiseen autonomiaan tekemalla
paatoksia yksildiden puolesta ilman heidan nimenomaista suostumustaan tai tietamystaan.

Esimerkki: Tekoalypohjainen tyénhakijoiden seulontatydkalu analysoi hakijoiden ansioluetteloita ennustaakseen heidan
sopivuuttaan tiettyyn tehtavaan, mika voi vaikuttaa rekrytointipaatoksiin. Eettisia ongelmia syntyy, jos algoritmi syrjii tai
kayttaa vinoumia tietoja, mika heikentaa hakijoiden autonomiaa ja edellyttaa ihmisen valvontaa.
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Laillisuus, oikeudenmukaisuus ja lapinakyvyys:. henkilotietojen kasittelyn on oltava laillista, oikeudenmukaista ja
lapinakyvaa rekisteroditya kohtaan.

Kayttotarkoituksen rajoittaminen: tiedot on kerattava tiettyja, nimenomaisia ja laillisia tarkoituksia varten, eika niita saa
kasitella tavalla, joka on yhteensopimaton naiden tarkoitusten kanssa.

- Tietojen minimointi: vain kasittelyn kannalta valttamattdmat tiedot kerataan ja kasitellaan.

- Tarkkuus: henkildtietojen on oltava paikkansapitavia ja ajantasaisia; virheelliset tiedot on poistettava tai oikaistava
viipymatta.

- Sadilyttamisen rajoittaminen: henkildtiedot on sailytettava muodossa, joka mahdollistaa rekisterdityjen tunnistamisen
vain niin kauan kuin se on tarpeen henkildtietojen kasittelytarkoituksen kannalta.

- Tarkkuus ja luottamuksellisuus: tiedot on kasiteltava tavalla, joka varmistaa asianmukaisen turvallisuuden, mukaan
lukien suojaaminen luvattomalta tai laittomalta kasittelylta seka vahingossa tapahtuvalta menettamiselta,
tuhoamiselta tai vahingoittumiselta.

- Vastuullisuus: rekisterinpitaja on vastuussa kaikkien muiden tietosuojaperiaatteiden noudattamisesta ja sen on voitava

osoittaa tama.
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Yksityisyyden ja kaytettavyyden ymmartaminen
tekoalyssa

Tietosuojarikkomus tekoalyjarjestelmassa

CU2 | Al privacy and convenience 23



TIETOSUOJAN
TARKEIMMAT SEIKAT
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet

Kayttotarkoituksen

Suostumus o .
rajoittaminen

Tietojen minimointi Turvallisuus

Lapinakyvyys Paasy ja oikaisu Vastuullisuus
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet - Suostumus

Yksildiden suostumuksen hankkiminen ennen
heidan tietojensa kayttéa
analysointitarkoituksiin on ratkaisevan tarkeaa
heidan yksityisyytensa ja
itsemaaraamisoikeutensa kunnioittamiseksi.
Pyytamalla nimenomaista lupaa organisaatiot
varmistavat, etta yksilot ovat tietoisia siita, miter
heidan tietojaan kaytetaan, ja voivat tehda
tietoon perustuvia paatoksia tietojensa

jakamisesta. =

Kayttotarkoituksen
rajoittaminen

Lapinakyvyys Paasy ja oikaisu

CU2 | Al privacy and convenience

Tietojen minimointi

Vastuullisuus

Turvallisuus
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet - Kayttotarkoituksen rajoittaminen

Tarkoituksen rajoittamisen
periaatteen noudattaminen
tarkoittaa, etta tietoja kaytetaan vain
maariteltyihin ja laillisiin analyyttisiin
Consent tarkoituksiin. Maérittelemalla Data minimization Security
selkeasti tietojen kayttotarkoituksen
organisaatiot estavat henkilotietojen

vaarinkayton tai luvattoman

jakamisen ja turvaavat siten

yksiléiden yksityisyyden suojaa.

Transparency Access and correction Accountability
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet - Tietojen minimointi

Vain valttamattémien tietojen keraaminen
ja sailyttaminen on olennaisen tarkeaa
yksityisyyden suojaan kohdistuvien riskien
minimoimiseksi. Rajoittamalla tietojen
keraamista tiukkojen vaatimusten
Consent Purpose limitation perusteella organisaatiot vahentavat Security
tietosuojaloukkausten ja henkildtietojen
luvattoman kaytdn todennakoisyytta ja

suojaavat siten yksiloiden yksityisyytta.

Transparency Access and correction Accountability
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet - Turvallisuus

Tietoturvan varmistaminen on ensiarvoisen
tarkeaa yksildiden yksityisyyden
suojaamiseksi. Vankkojen
turvatoimenpiteiden, kuten salauksen,

paasynvalvonnan ja saannollisten

Consent Purpose limitation Data minimization

tietoturvatarkastusten, kayttéonotto auttaa
estamaan luvattoman paasyn,
tietoturvaloukkaukset ja tietovuodot, mika
varmistaa tietojen luottamuksellisuuden ja

eheyden.

Transparency Access and correction Accountability
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet | Lapinakyvyys

Consent Purpose limitation Data minimization Security

Selkea viestinta tietojen kaytosta on
olennaisen tarkeaa luottamuksen ja
vastuullisuuden edistamiseksi.
Ollessaan avoimia tietojen
késittelykaytannsistaan organisaatiot Access and correction Accountability
antavat yksiléille mahdollisuuden
ymmartaa, miten heidan tietojaan

kaytetaan, ja tehda tietoisia valintoja

tietojensa jakamisesta.
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet | Paasy ja oikaisu

Consent Purpose limitation

Transparency

CU2 | Al privacy and convenience

Yksityisyydensuojan perusta on se, etta
yksilot voivat kayttaa ja korjata omia
tietojaan. Antamalla yksiloille
mahdollisuuden tarkistaa ja paivittaa
tietojaan organisaatiot antavat heille
mahdollisuuden yllapitaa tietojensa
paikkansapitavyytta ja taydellisyytta, mika
parantaa yksityisyydensuojaa ja varmistaa

tietojen paikkansapitavyyden.

Data minimization Security

Accountability
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Tietosuojan tarkeimmat seikat

Ongelman maarittely ja lilketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet | Vastuullisuus

Consent Purpose limitation Data minimization Security

Tietosuojalakien noudattaminen ja
vastuullisuus tietojen suhteen ovat
olennaisia luottamuksen ja
uskottavuuden rakentamisessa.

Access and correction Saannésten noudattaminen,

tietosuojakaytantojen toteuttaminen

Transparency

ja lapinakyvien tietokaytantdjen

yllapitaminen vahvistavat

vastuullisuutta ja luottamusta.
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Tietosuojan tarkeimmat seikat

Mita on kaytettavyys?
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Tietosuojan tarkeimmat seikat
Mita on kaytettavyys?

Terveydenhuolto Rahoitus Arkielama

Terveydenhuollossa tekoaly mullistaa potilashoidon automatisoidun diagnostiikan avulla.
Tekoalyalgoritmit analysoivat |aaketieteellisia tietoja, kuten kuvantamistutkimuksia ja potilastietoja,
auttaakseen terveydenhuollon ammattilaisia diagnosoimaan sairauksia tarkasti ja nopeasti.
Tunnistamalla nopeasti mallit ja poikkeamat tekoalypohjaiset diagnoosityokalut nopeuttavat

diagnoosiprosessia, mahdollistavat oikea-aikaiset toimenpiteet ja parantavat potilaiden hoitotuloksia.
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Tietosuojan tarkeimmat seikat
Mita on kaytettavyys?

Terveydenhuolto Rahoitus Arkielama

Rahoitusalalla tekoalypohjainen sijoitusneuvonta tarjoaa yksilollisia suosituksia, jotka on raataloity kunkin
asiakkaan taloudellisiin tavoitteisiin ja riskiprofiiliin. Tekoalyalgoritmit analysoivat markkinatrendeja,
talousindikaattoreita ja historiallisia tietoja, jotta sijoittajat saavat tietoa sijoitusmahdollisuuksista ja
riskitekijoista. Tekoalyn avulla sijoittajat voivat tehda tietoon perustuvia paatoksia, optimoida

salkustrategioita ja saavuttaa taloudelliset tavoitteensa tehokkaammin.
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Tietosuojan tarkeimmat seikat
Mita on kaytettavyys?

Terveydenhuolto Rahoitus

Arkielama

Alykkaat kodinkoneet ovat esimerkki kaytettavyydestd jokapaivaisessa eldmass3, silla ne parantavat
mukavuutta, turvallisuutta ja tehokkuutta. Tekoalylla toimivat laitteet, kuten alykkaat termostaatit,
valaistusjarjestelmat ja virtuaaliassistentit, automatisoivat kotitaloustoita ja mukautuvat kayttajan
mieltymyksiin. Kayttajat voivat aanikomennoilla tai automaattisilla aikatauluilla hallita kotinsa

ymparistda vaivattomasti, mika maksimoi kaytettavyyden ja parantaa elamanlaatua.
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Tietosuojan tarkeimmat seikat

Mita on kaytettavyys?
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- Tausta: Harkitset uuden terveysseurantasovelluksen, HealthMaten, hankkimista. Tama sovellus tarjoaa henkilékohtaisia
kunto- ja ruokavalio-ohjelmia analysoimalla paivittaista aktiivisuuttasi, ruokavaliotasi ja terveystietojasi.
- Skenaariohaaste: HealthMate voi synkronoida tiedot sosiaalisen median tileihisi keratakseen lisaa elamantapatietoja,

joiden avulla se voi parantaa palvelunsa henkil6kohtaisuutta ja jakaa tietoja kumppaneille, jotka voivat [ahettaa sinulle
terveystavoitteisiisi perustuvia kohdennettuja mainoksia.

- Pohdittavaa:

Hyvaksyisitkd palvelun henkilokohtaisuuden parantamisen, vaikka tietosi saattaisivat paatya kohdennettuun
mainontaan?

Miten arvioisit raataldidyn terveyssuunnitelman hyodyt verrattuna tietojen jakamisen riskeihin?

38



YKSITYISYYDEN JA
KAYTETTAVYYDEN
VUOROVAIKUTUS
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Yksityisyyden ja kaytettavyyden vuorovaikutus

Yksityisyyden ja kaytettavyyden valinen kompromissi +
Eettiset ongelmat +
Tietosuojaa ja kaytettavyytta koskevien paatdsten vaikutukset todellisessa elamassa +

CU2 | Al privacy and convenience
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Yksityisyyden ja kaytettavyyden vuorovaikutus

Yksityisyyden ja kaytettavyyden vuorovaikutus

Yksityisyyden ja kaytettavyyden tasapainottaminen edellyttaa naiden kahden tekijan valisten

kompromissien [dytamista. Yksityisyys edellyttaa usein tietojen keraamisen ja kaytdn rajoituksia, jotka

voivat haitata katevien palvelujen saumatonta toimittamista. Toisaalta kaytettavyyden asettaminen
etusijalle voi merkita yksityisyyden uhraamista, kun henkilétietoihin annetaan laajempi paasy.

Eettiset ongelmat

Tietosuojaa ja kaytettavyytta koskevien paatosten vaikutukset todellisessa elamassa

+
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Yksityisyyden ja kaytettavyyden vuorovaikutus

Yksityisyyden ja kaytettavyyden vuorovaikutus +

Eettiset ongelmat

Yksityisyyden ja kaytettavyyden valinen vuorovaikutus herattaa eettisia ongelmia, joihin on puututtava.
Eettisiin nakdkohtiin kuuluu sen maarittaminen, missa maarin yksilot ovat valmiita tinkimaan
yksityisyydestaan kaytettavyyden vuoksi, seka teknologia-alan yritysten tiedonkeruu- ja kayttdtapojen
eettisten vaikutusten arviointi.

Tietosuojaa ja kaytettavyytta koskevien paatdsten vaikutukset todellisessa elamassa +
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Yksityisyyden ja kaytettavyyden vuorovaikutus

Yksityisyyden ja kaytettavyyden vuorovaikutus

Eettiset ongelmat

Tietosuojaa ja kaytettavyytta koskevien paatosten vaikutukset todellisessa elamassa

Yksiloiden ja organisaatioiden tekemat valinnat yksityisyyden ja kaytettavyyden valilla vaikuttavat
todelliseen elamaan. Kaytettavyyden valitseminen yksityisyyden sijaan voi johtaa tietoturvaloukkauksiin,
identiteettivarkauksiin tai autonomian menetykseen. Painvastoin, yksityisyyden asettaminen

kaytettavyyden edelle voi johtaa henkilékohtaisten palvelujen saatavuuden heikkenemiseen tai haitata
teknologian kehityst3, joka perustuu tietojen keraamiseen.
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Yksityisyyden ja kaytettavyyden vuorovaikutus
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TIETOSUOJAN JA
KAYTETTAVYYDEN
TARKEYS
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Yksityisyyden ja kaytettavyyden merkitys

Kayttajien luottamuksen ja teknologian kayttddonoton parantaminen

Tekoalyn kayttoonoton oikeudelliset ja eettiset nakdkohdat

Vaikutus yhteiskunnallisiin normeihin ja yksiléiden kayttaytymiseen

CU2 | Al privacy and convenience
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Yksityisyyden ja kaytettavyyden merkitys

Kayttajien luottamuksen ja teknologian kayttédnoton parantaminen

Tietosuojan ja kaytettavyyden priorisointi tekoadlyteknologioissa on ratkaisevan tarkeaa kayttajien
luottamuksen vahvistamiseksi ja tekoalyn yleistymisen edistamiseksi. Kun kayttajat kokevat, etta heidan
yksityisyyttaan kunnioitetaan ja kaytettavyytta priorisoidaan, he ovat todennakdisemmin valmiita
ottamaan tekoalyratkaisut kayttoon. Tarjoamalla katevia kokemuksia, joissa myds tietosuoja on
etusijalla, tekoalyjarjestelmat voivat rakentaa luottamusta kayttajien keskuudessa, mika lisaa tekoalyn
kayttdédnottoa ja parantaa kayttokokemusta.

Tekoalyn kayttoonoton oikeudelliset ja eettiset nakdkohdat +

Vaikutus yhteiskunnallisiin normeihin ja yksiléiden kayttaytymiseen +
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Yksityisyyden ja kaytettavyyden merkitys

Kayttajien luottamuksen ja teknologian kayttéonoton parantaminen +

Tekoalyn kayttédnoton oikeudelliset ja eettiset nakdkohdat

Oikeudellisten ja eettisten vaikutusten huomioon ottaminen on ensiarvoisen tarkeaa
tekoalyteknologioita kayttdédn otettaessa. Yleinen tietosuoja-asetus (GDPR) ja muut sdannokset
asettavat tiukat ohjeet tietosuojalle ja tietojen suojaamiselle varmistaen, etta yksildiden oikeuksia
kunnioitetaan. Eettiset viitekehykset ohjaavat tekoalyn kehittamista vastuullisen ja eettisen tietojen
kayton edistamiseksi. Noudattamalla naita saanndksia ja viitekehyksia organisaatiot voivat ottaa

tekoalyteknologioita kayttdédn tavalla, joka varmistaa tietosuojan ja tietojen eettisen kaytdn seka edistaa
kayttajien ja sidosryhmien luottamusta.

Vaikutus yhteiskunnallisiin normeihin ja yksiléiden kayttaytymiseen +

48



Yksityisyyden ja kaytettavyyden merkitys

Kayttajien luottamuksen ja teknologian kayttéonoton parantaminen +

Tekoalyn kayttéonoton oikeudelliset ja eettiset nakdkohdat +

Vaikutus yhteiskunnallisiin normeihin ja yksiloiden kayttaytymiseen

Tekoalyn tapa kasitella yksityisyytta ja kaytettavyytta voi vaikuttaa merkittavasti yhteiskunnallisiin
normeihin ja yksildiden kayttaytymiseen. Tekoaly voi muokata yksityisyytta koskevia odotuksia ja
mieltymyksia vaikuttamalla siihen, miten yksilét kokevat teknologian ja ovat vuorovaikutuksessa sen
kanssa. Lisaksi katevat tekoalyratkaisut voivat vaikuttaa paivittaisiin rutiineihin ja
paatoksentekoprosesseihin tarjoamalla yksilollisia kokemuksia, jotka virtaviivaistavat tehtavia ja
parantavat tehokkuutta. Naiden yhteiskunnallisten ja yksilollisten vaikutusten ymmmartaminen on
olennaisen tarkeas, jotta voidaan kehittaa tekoalyteknologioita, jotka vastaavat kayttajien tarpeita ja
odotuksia ja kunnioittavat heidan yksityisyydensuojaansa.
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Yksityisyyden ja kaytettavyyden merkitys
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TIETOSUOJAN JA
KAYTETTAVYYDEN
RISKIT JA EDUT
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Mahdolliset riskit Mahdolliset edut Riskien vahentaminen

Tietoturvaloukkaukset: Tekoalyjarjestelmat kasittelevat usein valtavia maaria arkaluonteisia tietoja, mika
tekee niista alttiita tietoturvaloukkauksille. Luvaton paasy henkilétietoihin voi johtaa

identiteettivarkauksiin, taloudellisiin menetyksiin ja maineen vahingoittumiseen.

Yksityisyyden menetys: Tekoalyteknologiat voivat kerata ja analysoida henkilotietoja ilman yksildiden
suostumusta tai tietamysta, mika vaarantaa heidan yksityisyydensuojansa. Yksityisyyden heikentyminen

voi johtaa epaluottamukseen tekoalyjarjestelmia kohtaan ja huoleen tietojen vaarinkaytosta.
Vinoumat tekoalyalgoritmeissa: Tekoalyalgoritmit voivat vahvistaa koulutustiedoissa esiintyvia vinoumia,

mMika johtaa syrjiviin tuloksiin. Vinoutuneet tekoalyalgoritmit voivat johtaa epaoikeudenmukaiseen

kohteluun tai paatoksentekoon, mika pahentaa olemassa olevia yhteiskunnallisia eriarvoisuuksia.
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Mahdolliset riskit Mahdolliset edut Riskien vahentaminen

Tehokkuuden parantaminen: Tekoaly virtaviivaistaa prosesseja ja automatisoi tehtavia, mika parantaa
tehokkuutta ja tuottavuutta. Tekoaly hoitaa toistuvat tehtavat, jolloin tydntekijat voivat keskittya

arvokkaampiin tehtaviin.

Paremmat datapohjaiset paatdkset: Tekoalyalgoritmit analysoivat valtavia maaria dataa paljastaakseen
oivalluksia ja malleja, joiden avulla organisaatiot voivat tehda paremmin perusteltuja paatoksia. Tekoalyn
avulla saadut oivallukset voivat optimoida toimintoja, parantaa asiakaskokemusta ja vauhdittaa

innovaatioita.

Parempi kayttokokemus: Tekoalyn avulla kayttokokemusta voidaan parantaa tarjoamalla raataloityja
suosituksia ja palveluita. Tekoaly parantaa kayttajien tyytyvaisyytta ja sitoutumista esimerkiksi

tarjoamalla henkildékohtaisia tuotesuosituksia tai ennakoivaa huoltoa tuotannossa.
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Mahdolliset riskit Mahdolliset edut Riskien vahentaminen

Toteuta vankat turvatoimet: organisaatioiden tulisi toteuttaa vankat turvatoimet suojautuakseen
tietomurroilta ja luvattomalta paasylta. Tahan kuuluvat salaus, paasynvalvonta ja saannodlliset

tietoturvatarkastukset.

Varmista lapinakyvyys ja vastuullisuus: lapinakyvyys ja vastuullisuus ovat olennaisia tekoalyjarjestelmiin
luottamuksen rakentamiseksi. Organisaatioiden tulisi olla avoimia tekoalyteknologioiden kaytdsta ja

varmistaa vastuuvelvollisuus toiminnastaan.
Aseta eettiset nakdkohdat etusijalle: eettisten nakdkohtien tulisi ohjata tekoalyn kehittamista ja

kayttdéodnottoa. Organisaatioiden tulisi asettaa etusijalle tekoalyjarjestelmien oikeudenmukaisuus,

lapinakyvyys ja vastuullisuus vinoumien vahentamiseksi ja tietojen eettisen kaytdn varmistamiseksi.

54



Tietosuojan ja kaytettavyyden riskit ja edut
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Tapaustutkimus:
Tekoaly valvonnassa
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Tapaustutkimus: Tekoaly valvonnassa
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Vilkkaassa kaupungissa paikalliset
viranomaiset ottavat kayttoon
tekoalypohjaisia valvontajarjestelmia
yleisen turvallisuuden parantamiseksi.
Jarjestelmat hyodyntavat kehittyneita
teknologioita, kuten kasvojentunnistusta,
kayttaytymisen analysointia ja esineiden
tunnistusta, julkisten tilojen valvomiseksi,
potentiaalisten uhkien tunnistamiseksi ja

hatatilanteisiin reagoimiseksi reaaliajassa.
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Tapaustutkimus: Tekoaly valvonnassa
Turvallisuuden parantaminen vs. tietosuojarikkomukset

Turvallisuuden parantaminen

Tekoalypohjaiset valvontajarjestelmat tehostavat
turvallisuustoimenpiteita antamalla
lainvalvontaviranomaisille mahdollisuuden havaita
nopeasti epailyttavat toimet tai mahdolliset

turvallisuusuhkat ja reagoida niihin.

Kasvontunnistustekniikka auttaa tunnistamaan
tarkkailulistoilla olevia tai kadonneiksi ilmoitettuja
henkiloita, mika helpottaa oikea-aikaista puuttumista

Ja parantaa yleista turvallisuutta

Tietosuojarikkomukset

Turvallisuusetuista huolimatta tekoalyvalvontaan
liittyy huolenaiheita mahdollisten yksityisyyden
loukkausten vuoksi. Jatkuva seuranta ja tiedonkeruu
julkisilla paikoilla herattavat kysymyksia yksilén
oikeudesta yksityisyyteen ja vapauteen jatkuvasta

valvonnasta.

On olemassa virheellisen tunnistamisen ja vaarien
halytysten riski, mika voi johtaa syyttomien
henkildiden vaarin perusteisiin syytoksiin ja

yksityisyyden loukkauksiin, jos jarjestelma merkitsee

heidat virheellisesti.



‘apaustutkimus: Tekoaly valvonnassa
"urvallisuuden parantaminen vs. tietosuojarikkomukset

Lisatietoja harkitun tekoadlyn kayttoonoton tarkeydesta

Selkeat toimintaperiaatteet ja saannot +
Tietojen eettinen kaytto +
Algoritmien [apinakyvyys ja vastuullisuus +
Yleisdn osallistuminen ja valvonta +

CU2 | Al privacy and convenience 59



Tapaustutkimus: Tekoaly valvonnassa
Turvallisuuden parantaminen vs. tietosuojarikkomukset

Lisatietoja harkitun tekoadlyn kayttoonoton tarkeydesta

Selkeat toimintaperiaatteet ja saannot

Harkittu tekoalyn kayttoonotto edellyttaa selkeiden kaytantdjen ja saantdjen laatimista
valvontateknologian kaytdsta, jotta varmistetaan lapinakyvyys, vastuullisuus ja tietosuojalakien
noudattaminen.

Ethical use of data

Algorithmic transparency and accountability

Public engagement and oversight

CU2 | Al privacy and convenience
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‘apaustutkimus: Tekoaly valvonnassa
"urvallisuuden parantaminen vs. tietosuojarikkomukset

Clear policies and regulations

Tietojen eettinen kaytto

Organisaatioiden on asetettava etusijalle valvontajarjestelmien avulla kerattyjen tietojen eettinen

kaytto, kunnioittamalla yksiléiden oikeutta yksityisyyteen ja minimoimalla yksityisyyden loukkausten tai
henkilotietojen vaarinkayton riski.

Algorithmic transparency and accountability

Public engagement and oversight
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Tapaustutkimus: Tekoaly valvonnassa
"urvallisuuden parantaminen vs. tietosuojarikkomukset

Clear policies and regulations +

Ethical use of data +

Algoritmien l[apinakyvyys ja vastuullisuus

Lapinakyvien tekoalyalgoritmien ja vastuuvelvollisuuden mekanismien kayttdédnotto varmistaa, etta
valvontajarjestelmat ovat oikeudenmukaisia, tarkkoja ja vastuullisia toimistaan, mika vahentaa
yksityisyyden loukkauksiin johtavien vinoumien tai virheiden riskia.

Public engagement and oversight +

CU2 | Al privacy and convenience 62



Tapaustutkimus: Tekoaly valvonnassa
"urvallisuuden parantaminen vs. tietosuojarikkomukset

Clear policies and regulations +
Ethical use of data +
Algorithmic transparency and accountability +

Yleison osallistuminen ja valvonta

Yleisdn osallistaminen tekoalyn valvontaa koskeviin keskusteluihin ja sidosryhmien osallistaminen
paatoksentekoon edistaa avoimuutta, luottamusta ja vastuullisuutta seka vastuullista
valvontateknologian kayttoonottoa ja kayttoa.
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Tapaustutkimus: Tekoaly valvonnassa
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Ymmartaa tekoalyjarjestelmien yksityisyyden ja kaytettavyyden monimutkaisen suhteen ja tunnistaa niiden keskeinen

rooli vastuullisessa teknologian integroinnissa.

Tutkia tietosuojan keskeisia nakokohtia ja niiden vaikutuksia, mukaan lukien suostumus, turvallisuus ja eettiset tietojen
kasittelykaytannot.

Analysoida yksityisyyden ja kaytettavyyden risteyskohdat tekoalysovelluksissa ja arvioida seka potentiaalisia riskeja, kuten
tietoturvaloukkauksia ja vinoumia, etta etuja, kuten tehokkuuden parantumista ja kayttajakokemuksen parantumista.
Korostaa harkitun tekoalyn kayttéonoton merkitysta, kuten todellisessa tapausesimerkissa tekoalyn kaytdsta valvonnassa,

turvallisuuden parantamisen ja yksityisyyden suojan valisen tasapainon saavuttamiseksi, mika lopulta edistaa

luottamusta, innovaatioita ja yhteiskunnan hyvinvointia.
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Euroopan unionin rahoittama. Esitetyt ndakemykset ja mielipiteet ovat ainoastaan tdaman tekstin laatijoiden
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