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INTRODUCERE




IN ACEASTA UNITATE DE COMPETENTA VETI GAS|
URMATOARELE SUBIECTE:

+ Etica IA siimportanta acesteia in dezvoltarea solutiilor 1A

* Principiile etice ale I1A

« Cadre etice, orientari si seturi de instrumente

« Grup de experti la nivel inalt; Al demn de incredere - cadru

+ Actul UE privind inteligenta artificiala

* Ciclul de viata al dezvoltarii Al

* Implicarea partilor interesate in ciclul de viata al dezvoltarii IA

+ Ciclul de viata al dezvoltarii IA cu principiile etice si partile interesate aferente



LA SFARSITUL UNITATII DE COMPETENTA,
AR TREBUI SA FITI CAPABIL SA:

+ Sa fie constienti de principiile etice in dezvoltarea si implementarea IA

+ Recunoasterea diverselor cadre si orientari etice si aplicarea lor in scenarii
din lumea reala care implica sisteme Al

* sainteleaga importanta principiilor etice si a implicarii partilor interesate in
procesul de dezvoltare etica a 1A



Preocupari etice - Ce se intampla daca...

50 WHAT SHOULD WE
PO? DRIVE STRAIGHT
AND RLUN OVER A BABY

OR SWERVE AND HIT J =
TWO PEPESTRIANS? J

WHAT IF ONE OF
THE PEPESTRIANS
1S YOUR MOTHER-
IN-LAWT?

Desen animat: Predarea eticii catre Al - KDnuggets

Al ar avea puterea de a decide daca primiti sau

NnU un iMprumut?
Al ar judeca cine va fi condamnat la inchisoare?

O masina autonoma ar trebui sa decida daca sa
salveze viata pietonului sau vietile celor din

masina?

Ce s-ar intampla daca un sistem de recrutare
bazat pe inteligenta artificiala ar decide daca sa
angajeze o femeie sau un barbat ca si capitan de

zbor?



Inteligenta artificiala revolutioneaza viata

‘.\‘ e
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Al: Risk and Opportunity

@hoEen.

Inteligenta artificiala are impact asupra tuturor factorilor vietii,
influentand munca, timpul liber si oferind solutii la probleme
globale precum schimbarile climatice si accesul la asistenta
medicald, punand in acelasi timp provocari semnificative
pentru guverne si persoane.

Integrarea inteligentei artificiale in economii si societati ridica
intrebari cu privire la cadrele politice si institutionale adecvate
necesare pentru a ghida dezvoltarea si aplicarea acesteia in
beneficiul societatii.

Consideratiile etice generale au condus la crearea si publicarea
a numeroase abordari pentru a asigura aplicarea etica a |A,

care sunt abordate in acest curs.



PRINCIPII ETICE
ALE Al
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Principiile etice sunt definite ca orientari generale care abordeaza
preocuparile etice ale sistemelor Al. Aceste principii sunt adesea abstracte
si nu ofera instructiuni specifice cu privire la modul de aplicare a acestora

intr-un anumit context.

Principiile etice descriu ceea ce se asteapta in termeni de bine si rau si alte
standarde etice. Principiile etice ale |A se refera la constrangerile normative
Cu privire la ceea ce trebuie si ceea ce nu trebuie sa se faca in cazul

utilizarii algoritmilor in societate.



O multitudine de recomandari au fost publicate pentru a ghida utilizarea etica a inteligentei artificiale.

Contributiile provin din diverse sectoare, de ex:

Recomandarea OCDE, schita principiilor eticii IA (Publicat in mai 2019)

Principiile Beijing Al pentru cercetare si dezvoltare (Publicat in mai 2019)

Industrie (de exemplu, Google, IBM, Microsoft, Intel)

Guvern (de exemplu, Declaratia de la Montreal, Grupul de experti al Comisiei Europene)

Mediul academic (de exemplu, Future of Life Institute, IEEE, Al4People)
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Principiile etice ale |A

Al4People (publicat in
noiembrie 2018) (Floridi et al.

2018)

Beneficenta

Non-maleficenta

Alitonomie

al ictitin

Explicabilitate

Exemple de principii etice

Graficul arata modul in care diferite cadre combina principiile etice si modul in care acestea se suprapun.
Sagetile orizontale leaga subiectele intre ele.

Cinci principii esentiale pentru
orice cadru etic pentru IA (L
Floridi si Clement-Jones 2019)

IA trebuie sa fie benefica pentru
omenire

IA nu trebuie sa incalce dreptul la
viata privata sau sa submineze
securitatea

|A trebuie sa ne protejeze si sa ne
consolideze autonomia si
capacitatea de a lua decizii si de a
alege intre alternative

IA trebuie sa promoveze
prosperitatea

Sistemele Al trebuie sa fie
inteligibile si explicabile

Orientari etice pentru
inteligenta artificiala demna de
incredere (publicate in aprilie
2019) (Comisia Europeana 2019)

Respectul pentru autonomia
umana

Prevenirea daunelor

Echitate

Explicabilitate

Recomandarea Consiliului
pentru inteligenta artificiala
(publicata in mai 2019) (OCDE
2019b)

Crestere favorabila incluziunii,
dezvoltare durabila si bunastare

Robustete, securitate si siguranta

Valori centrate pe om

Echitate

Transparenta si explicabilitate

Responsabilitate

RAm Alifimnt Aivin X AAaclai s~ 1 AN
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Principiile etice ale |A

Principii comune in documentele etice privind inteligenta artificiala

explicability s..........
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Principiile etice ale IA prezinta o suprapunere
semnificativa, sugerand o convergenta catre un set
unificat de orientari etice.

+ Benefic si respectuos fata de oameni si mediu
(beneficenta).

* Robust si sigur (non-maleficenta).
+ Respecta valorile umane (autonomia).
+ Corect (justitie).

-+ Explicabil, responsabil si inteligibil (explicabilitate).
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Principiile etice ale |A
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Beneficenta

Beneficenta in IA cuprinde promovarea bunastarii umanitatii

Principiul beneficentei pune accentul pe crearea IA in beneficiul
oamenilor si al planetei, subliniind importanta promovarii

bunastarii si a durabilitatii mediului.
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Principiile etice ale |A

‘-l

Exemplu privind principiul Beneficentei
Recomandari privind asistenta medicala

+ Sa luam in considerare un sistem de asistenta medicala bazat pe inteligenta artificiala care recomanda planuri de
tratament pe baza datelor pacientului. Daca inteligenta artificiala acorda prioritate optiunilor de tratament care sunt mai
profitabile pentru furnizorul de servicii medicale in detrimentul celor care sunt cele mai benefice pentru sanatatea
pacientului, aceasta nu va respecta principiul beneficentei. In acest scenariu, recomandarile Al dau prioritate castigurilor

financiare in locul maximizarii bunastarii pacientului.

+ Watson for Oncology de la IBM s-a confruntat cu provocari etice, deoarece a recomandat tratamente care nu au fost
intotdeauna in concordanta cu orientarile medicale sau cu interesele pacientilor, ridicand probleme legate de prioritizarea

profitului in detrimentul rezultatelor pentru pacienti. Pentru mai multe informatii despre acest caz, vizitati acest link. "


https://www.statnews.com/2017/09/05/watson-ibm-cancer/

Principiile etice ale |A

Non-maleficenta

Non-maleficenta in IA se concentreaza pe evitarea

daunelor.

Non-maleficenta se concentreaza pe prevenirea
daunelor, fie ca acestea provin din actiuni umane
intentionate sau din comportamente neintentionate ale
masinilor, inclusiv influenta neintentionata asupra
comportamentului uman. Este vorba despre evitarea

rezultatelor negative, indiferent de sursa.
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Politia predictiva

Imaginati-va un algoritm Al utilizat in politia predictiva care vizeaza in mod disproportionat comunitatile minoritare din
cauza prejudecatilor din datele pe care a fost antrenat. Acest sistem Al ar putea perpetua fara sa vrea raul si nedreptatea,
supunand persoane nevinovate unei supravegheri sau unui control sporit pe baza unor ipoteze gresite. In ciuda intentiei

sale de a reduce ratele criminalitatii, actiunile Al pot duce la hartuirea sau tintirea nejustificata a anumitor grupuri

demografice.

Utilizarea software-ului de politie predictiva "Palantir" de catre Departamentul de Politie din New Orleans a vizat in mod
disproportionat comunitatile minoritare, ceea ce a generatingrijorari cu privire la perpetuarea prejudecatilor si

nedreptatilor sistemice in practicile de aplicare a legii. Pentru mai multe informatii despre acest caz, vizitati acest link. “


https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans-nopd

Autonomia in IA implica un echilibru atent intre procesul
decizional uman si cel al masinii, subliniind necesitatea de a

pastra autodeterminarea umana.

- Autonomia presupune echilibrarea puterii decizionale intre cameni
si inteligenta artificiala. Aceasta sustine valoarea intrinseca a
alegerii umane pentru deciziile importante, pledand pentru un
model "decide-to-delegate" in care oamenii isi pastreaza
autoritatea finala de a delega si, daca este necesar, de a anula

deciziile Al. .



Manipularea social media

Un exemplu de Al care submineaza autonomia ar putea fi un algoritm de recomandare pentru retelele sociale care utilizeaza
continut personalizat pentru a manipula comportamentul si opiniile utilizatorilor fara consimtamantul lor explicit. Prin
alimentarea continua a utilizatorilor cu continut care se aliniaza convingerilor sau prejudecatilor lor existente, inteligenta
artificiala restrange expunerea utilizatorilor la diverse perspective si influente, limitand astfel autonomia lor de a lua decizii in

cunostinta de cauza pe baza unei game largi de informatii.

Exemplu din viata reala: Algoritmul News Feed al Facebook, conceput pentru a personaliza continutul in functie de
interactiunile utilizatorilor, a fost criticat pentru ca a favorizat formarea de bule de filtrare si camere de ecou, amplificand
potential continutulsenzational sau polarizant sirinfluentand comportamentulutilizatorilor fara consimtamantul explicit. .
Pentru mai multe informatii pe aceasta tema, vizitati acest link.


https://www.npr.org/2023/07/27/1190383104/new-study-shows-just-how-facebooks-algorithm-shapes-conservative-and-liberal-bub

Principiul justitiei in 1A se refera la echitatea in procesul
decizional si la distributia sociala a acestuia, cu scopul de a

aborda disparitatile si de a promova echitatea.

« Principiul justitiei se refera la utilizarea inteligentei artificiale pentru
a aborda nedreptatile istorice, asigurand distribuirea echitabila a
beneficiilor inteligentei artificiale si prevenind noi prejudicii sau

perturbari ale solidaritatii sociale.
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Algoritmi de stabilire a sentintelor penale

Algoritmii bazati pe inteligenta artificiala utilizati in stabilirea sentintelor penale pot perpetua in mod neintentionat
prejudecatile impotriva anumitor grupuri demografice. In cazul in care datele istorice utilizate pentru antrenarea acestor
algoritmi reflecta decizii partinitoare luate de oameni, sistemul Al poate recomanda sentinte mai lungi sau pedepse mai

aspre pentru persoanele din comunitatile marginalizate, exacerband inegalitatile existente in sistemul de justitie penala.

S-a constatat ca sistemul COMPAS, utilizat pentru evaluarea riscului in sentintele penale, prezinta prejudecati rasiale,
etichetand in mod disproportionat inculpatii de culoare ca prezentand un risc ridicat si contribuind la pronuntarea unor

sentinte nedrepte. Pentru mai multe informatii despre acest caz, vizitati acest link.

20


https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

Principiile etice ale |A

Explicabilitate

Explicabilitatea in inteligenta artificiala inseamna sa ne asiguram
ca intelegem modul in care inteligenta artificiala isi ia deciziile si
sa fim capabili sa explicam clar aceste decizii. Aceasta
garanteaza ca sistemele Al sunt transparente si responsabile

pentru actiunile lor.
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Algoritmi de scoring al creditelor

Sa luam in considerare un sistem de scoring al creditelor bazat pe inteligenta artificiala care determina bonitatea
persoanelor, dar al carui proces decizional este lipsit de transparenta. In cazul in care solicitantilor li se refuza imprumuturi
sau li se ofera conditii nefavorabile fara sa inteleaga factorii luati in considerare de algoritmul Al, capacitatea lor de a contesta
sau de a face apel impotriva deciziilor este subminata. Fara explicatii clare cu privire la modul in care inteligenta artificiala

evalueaza riscul de credit, persoanele fizice se pot simti nedreptatite si isi pot pierde increderea in integritatea sistemului.

Bresa de date Equifax din 2017 a expus informatiile sensibile a milioane de consumatori, starnind ingrijorari cu privire la lipsa
de transparenta si securitate a algoritmilor de scoring al creditelor, evidentiind probleme mai largi ale industriei cu privire la
vizibilitatea limitata a consumatorilor in ceea ce priveste factorii care influenteaza bonitatea. Pentru mai multe informatii

22
despre acest caz, vizitati acest link.


https://www.cnbc.com/2019/07/22/what-you-need-to-know-equifax-data-breach-700-million-settlement.html

CADRE ETICE,
ORIENTARI S|
SETURI DE
INSTRUMENTE
AdE+HA

Al ethics - a practical approach
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Cadrele etice merg dincolo de declaratiile de principii la nivel inalt. Ele ofera o abordare structurata pentru luarea

deciziilor etice.

Multe cadre pentru inteligenta artificiala etica urmaresc sa identifice potentialele provocari etice si sa propuna unele solutii

pentru a depasi aceste provocari sau pentru a atenua riscurile asociate.

Un cadru etic pentru IA serveste drept structura fundamentala pentru elaborarea de legi, norme, standarde tehnice si bune

practici in diferite sectoare si regiuni.
Componentele tipice ale cadrelor etice sunt:
Concepte - relevante pentru dezbaterea aspectelor etice
Principiu - Principii etice (de exemplu, valori)
Preocupare - Modul in care principiile sunt amenintate prin utilizarea si dezvoltarea sistemelor Al

Remediu - Strategii, reguli si orientari pentru abordarea problemei

24



Orientarile etice ofera indrumari practice si reguli specifice pentru un comportament etic in diverse contexte.

Seturile de instrumente si orientarile etice modeleaza inovarea bazata pe IA si sprijina aplicarea practica a principiilor

etice ale IA.

Seturile de instrumente si orientarile explica modul de aplicare a principiilor etice in proiectarea, implementarea si utilizarea

inteligentei artificiale.
Cadrele, orientarile si seturile de instrumente se suprapun frecvent in utilizarea lor.

In paginile urmatoare, sunt prezentate mai detaliat doud exemple de cadre: cadrul HLEG pentru inteligenta artificiald

demna de incredere si cadrul OCDE de clasificare a inteligentei artificiale

25



Cadre etice, orientari si seturi de instrumente ale

Grupul de experti la nivel inalt privind inteligenta artificiala; inteligenta
artificiala. demna de incredere
E European |
Commission
- In ciuda acordului c& IA ar trebui sa fie etica, exista dezbateri cu privire la ceea ce constituie "IA eticd" si ce cerinte etice si

standarde tehnice sunt necesare pentru realizarea acesteia.

- Comisia Europeana a prezentat o strategie pentru dezvoltarea IA in Europa, care pune accentul pe IA etica, sigura si

avansata.

+ Orientarile etice pentru o IA demna de incredere au fost prezentate de AI-HLEG in aprilie 2019 pentru a promova o |1A

demna de incredere.

 Inteligenta artificiala demna de incredere este recunoscuta ca fiind obiectivul esential pentru promovarea increderii in

dezvoltarea si aplicarea inteligentei artificiale, bazata pe un cadru solid care sa asigure fiabilitatea acesteia.

- Vezi mai multe de la https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai

26



Cadre etice, orientari si seturi de instrumente ale
A

IA de incredere - cadru

Inteligenta artificiala demna de incredere are trei componente, care
ar trebui indeplinite pe parcursul intregului ciclu de viata al

sistemului:
+ Legal - respectand toate legile si reglementarile aplicabile
- Etic - respectarea principiilor si valorilor etice

+ Robust - atat din punct de vedere tehnic, cat si tinand cont de

mediul sau social

27



Cadre etice, orientari si seturi de instrumente ale

Grupul de experti la nivel inalt privind inteligenta artificiala:
cadru pentru inteligenta artificiala demna de incredere

4 )

Bazele inteligentei artificiale demne de incredere
- Patru principii etice bazate pe drepturile fundamentale

-

(

Realizarea inteligentei artificiale demne de incredere
- Punerea in aplicare a sapte cerinte-cheie

-

$

(

Evaluarea inteligentei artificiale demne de incredere

- Pentru operationalizarea cerintelor-cheie, adaptati lista de evaluare |a
aplicatia Al specifica

-

$
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Cadre etice, orientari si seturi de instrumente ale

7

Fundamentele inteligentei artificiale demne de incredere: principii etice

-1A ar trebui s& sporeascd autodeterminarea, s& evite manipularea si s& sprijine * Al HLEG enumera patru principii etice, inradacinate in
abilitatile cognitive, sociale si culturale ale omului. Ea trebuie sa permita ) )
supravegherea umana si alegerea semnificativa si sa sprijine oamenii la locul drepturile fundamentale, care trebuie respectate

pentru a garanta ca sistemele Al sunt dezvoltate,

*Inteligenta artificiala nu trebuie sa provoace daune, trebuie sa protejeze |mplementate 2! utilizate intr-un mod demn de

demnitatea umang, sa fie sigura si robusta si sa acorde o atentie speciala

grupurilor vulnerabile si mediului. Aceasta ar trebui sa previna efectele incredere.
- Al ar trebui s& asigure distribuirea echitabila a beneficiilor si costurilor, s& astfel incat practicienii Al ar trebui sa depuna
previna prejudecatile si discriminarea si sa promoveze egalitatea de sanse. A )

Aceasta necesita un echilibru intre mijloace si scopuri si permite contestarea intotdeauna eforturi pentru a le respecta.

De asemenea, Al HLEG recunoaste si abordeaza

*Procesele |IA trebuie sa fie transparente, cu o comunicare clara a capacitatilor
si scopurilor. Atunci cand explicarea completa nu este posibila, alte masuri
precum trasabilitatea si auditabilitatea ar trebui sa asigure respectarea
drepturilor. https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

tensiunile potentiale dintre aceste principii.

CU1 | Al ethics - a practical approach 29



Cadre etice, orientari si seturi de instrumente ale

A R

- Principiile etice stabilite trebuie transformate in cerinte

definitive pentru realizarea unei IA demne de incredere.

Aceste cerinte se refera la toti participantii la ciclul de

viata al sistemului IA:

- Dezvoltatori: persoane sau echipe care desfasoara
activitati de cercetare, proiectare sau dezvoltare in

domeniul IA.

- Deployeri: organizatii care implementeaza inteligenta
artificiala in operatiunile lor si ofera produse sau servicii

bazate pe inteligenta artificiala.

- Utilizatori finali: persoanele care interactioneaza cu

sistemele Al, direct sau indirect.

ealizarea unei IA demne de incredere: cerinte-cheie

- drepturile fundamentale, agentia umana si supravegherea umana

- rezistenta la atac si securitate, plan de rezerva si siguranta generalg,
acuratete, fiabilitate si reproductibilitate

- respectarea vietii private, a calitatii si integritatii datelor, precum si a

[N PN

- trasabilitate, explicabilitate si comunicare

- evitarea prejudecatilor nedrepte, accesibilitatea si proiectarea
universala, precum si participarea partilor interesate

-durabilitate si respect fata de mediu, impact social, societate si
democratie

-auditabilitatea, minimizarea si raportarea impactului negativ,
compromisurile si despagubirile.

HLEG (2019). Grupul de experti la nivel inalt privind inteligenta artificiala. Orientari etice pentru o inteligenta artificiala demna de incredere.

~« Societateain general: cei care sunt afectati de IA, atat

~

Bruxelles: Comisia Europeana
30



Pentru a contribui la dezvoltarea unei IA demne de incredere, a fost
dezvoltat un instrument care transforma aceste principii ale IA Tn masuri

practice.

Cunoscut sub numele de Lista de evaluare pentru Al de incredere (ALTAI),
acest instrument ofera o lista de verificare cuprinzatoare si dinamica care
serveste drept foaie de parcurs pentru dezvoltatori si implementatoriin

vederea integrarii acestor principii in aplicatiile lor Al.

ALTAI faciliteaza acest proces prin oferirea unui set de pasi concreti pentru
autoevaluare, asigurandu-se astfel ca tehnologiile IA sunt dezvoltate intr-un
mod care maximizeaza beneficiile utilizatorilor, reducand in acelasi timp

expunerea la riscuri inutile.

Acces la instrumentul ALTAI

Measure
if your organisation's Al is

*
*
*

* X %

* gk

trustworthy

*
F ALTAI - Assessment List for Trustworthy Artifical Intelligence

3]


https://digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment

Cadre etice, orientari si seturi de instrumente ale

A

Cadrul de clasificare a inteligentei artificiale al OCDE

« Cadrul de clasificare a IA al OCDE, creat de reteaua de
experti OECD.Al, este conceput pentru a asista diverse
parti interesate in evaluarea potentialului si riscurilor

diverselor sisteme de |A.

Al MODEI

« Acest instrument faciliteaza elaborarea strategiilor in
mMaterie de |A si vizeaza mentinerea coerentei politicilor la

nivel international.

+ Cadrul se bazeaza pe principiile IA ale OCDE, sustinand
valori precum corectitudinea, transparenta, siguranta si
responsabilitatea, precum si pledand pentru dezvoltarea

capacitatii umane si colaborarea internationala.
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UE AI ACT




Legea UE privind inteligenta
artiticiala

+ Legea privind inteligenta artificiala este un proiect de lege
al UE privind inteligenta artificiala | Legea privind
inteligenta artificiala - primul de acest fel din lume. Se

preconizeaza ca legea va fi pusa in aplicare in 2026.

* Aceasta se aplica dezvoltarii, implementarii si utilizarii IAin

UE sau atunci cand aceasta va afecta persoanele din UE.

+ Comisia Europeana a publicat propunerea de regulament
privind inteligenta artificiala (Al Act) la 21 aprilie 2021. Actul
este primul cadru juridic care stabileste norme armonizate
pentru dezvoltarea, introducerea pe piata si utilizarea

inteligentei artificiale in Uniunea Europeana.

EU Al Act

of the and of
the Council Laying Down Harmonsed Rules on
Artificial Intelligence (Artificial Intelligence Act)
and Amending Certain Union Legislative Acts

2021/0106 (COD)

European
Commission
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https://artificialintelligenceact.eu/ai-act-explorer/
https://artificialintelligenceact.eu/ai-act-explorer/

Legea UE privind inteligenta. riscuri
areiticiala

Principiile etice stabilite trebuie transformate in cerinte
definitive pentru realizarea unei IA demne de incredere.
Aceste cerinte se refera la toti participantii la ciclul de

viata al sistemului IA:

- Dezvoltatori: persoane sau echipe care desfasoara
activitati de cercetare, proiectare sau dezvoltare in

domeniul IA.

- Deployeri: organizatii care implementeaza
inteligenta artificiala in operatiunile lor si ofera

produse sau servicii bazate pe inteligenta artificiala.

- Utilizatori finali: persoanele care interactioneaza cu

sistemele Al, direct sau indirect.

* Societateain sens Iarg: cel care sunt afeCtat‘I de IA, "Piramida riscurilor" din Legea UE privind IA (Sursa: Parlamentul European)

- atatdirect, cat siindirect. 35



Legea UE privind inteligenta
artific

IaIéadru bazat pe riscuri | Risc minim sau inexistent

aplicatiile Al care sunt considerate a prezenta un risc minim sau inexistent pentru drepturile sau
siguranta cetatenilor. Marea majoritate a sistemelor de inteligenta artificiala se incadreaza in

categoria de risc minim.
Exemple de aplicatii ale IA cu risc minim:
+ Sisteme de recomandare bazate pe inteligenta artificiala

* Filtre de spam

In conformitate cu reglementarile actuale, aceste sisteme nu sunt supuse unor obligatii specifice

Noi, ci trebuie sa respecte legile preexistente.

36



Legea UE privind inteligenta

areiticiala

£ 77

Cadru bazat pe riscuri | Risc l[imitat

Sistemele Al cu risc limitat necesita transparenta.

Pentru aceste sisteme Al, cerintele se refera la transparenta: Utilizatorii ar trebui sa fie
informati ca interactioneaza cu inteligenta artificiala si sa dispuna de informatiile necesare

pentru a decide cu privire la continuarea utilizarii.

Exemple de aplicatii Al cu risc limitat:
* Inteligenta artificiala care genereaza sau manipuleaza imagini sau continut audio.

Al care creeaza sau modifica continutul video, cum ar fi deepfakes.
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Legea UE privind inteligenta

areiticiala

A.A
a

Cadru bazat pe riscuri | Risc ridicat

Sistemele Al cu risc ridicat pot avea un impact semnificativ asupra sanselor de viata ale

unui utilizator.

Aceste sisteme trebuie sa respecte cerinte stricte inainte de a fi implementate pe piata UE,

inclusiv obligatii privind gestionarea riscurilor si guvernanta datelor.

Exemplele de |A cu risc ridicat includ:

Gestionarea si exploatarea infrastructurii critice

Educatie si formare profesionala

Ocuparea fortei de munca, gestionarea lucratorilor si accesul la activitati independente
Accesul la serviciile private esentiale si la serviciile si prestatiile publice

Aplicarea legii

Migratia, azilul si gestionarea controlului la frontiera

Asistenta in interpretarea juridica si aplicarea legii.
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Legea UE privind inteligenta
artificiala Cadru bazat pe riscuri | Risc inacceptabil

Sistemele Al cu risc inacceptabil sunt considerate a avea o amenintare clara la adresa
drepturilor fundamentale ale oamenilor sunt interzise. Sistemele cu risc inacceptabil sunt

cele care exploateaza, manipuleaza sau utilizeaza tehnici subliminale.

Vanzarea acestor sisteme Al este interzisa pe piata UE.

Exemple de utilizare interzisa a Al includ:

* Manipularea cognitiv-comportamentala a persoanelor sau a grupurilor vulnerabile
specifice: de exemplu, jucarii activate vocal care incurajeaza comportamentele
periculoase ale copiilor

+ Punctaj social: clasificarea persoanelor in functie de comportament, statut socio-
economic sau caracteristici personale

* ldentificarea si clasificarea biometrica a persoanelor

+ Sisteme de identificare biometrica in timp real si la distanta, cum ar fi recunoasterea

39
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CICLUL DE VIATA
AL DEZVOLTARII
Al

Al ethics - a practical approach

Sursa

imaginii | Freepik
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Ciclul de viata al dezvoltarii Al

Transformarea principiilor, cadrelor si orientarilor etice
in actiuni concrete

Importanta principiilor, cadrelor si liniilor directoare in dezvoltarea |IA este bine recunoscuta, insa aplicarea lor practica in
timpul crearii solutiilor IA prezinta mai multe obstacole:

Principiile IA tind sa fie abstracte, diverse si complexe.
Conversia comportamentului uman nuantat in instrumente simple si universale este complexa.
Principiile sunt adesea supuse interpretarii personale, influentate de trecutul fiecaruia.

Exista o absenta a standardizarii universale a reglementarilor, cadrelor si orientarilor (chiar daca au fost facute unele
generalizari, asa cum am prezentat anterior)

Desi cadrele sunt utile pentru identificarea problemelor, este posibil ca acestea sa nu ofere indrumari concrete cu privire la
pasii specifici de urmat
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Ciclul de viata al dezvoltarii Al

Transformarea principiilor, cadrelor si orientarilor etice
in actiuni concrete: Ciclul de viata al dezvoltarii IA

Instrumentele disponibile concepute pentru a aborda provocarile etice in solutiile Al sunt accesibile, dar adesea
acopera doar un numar restrans de principii sau etape de dezvoltare a solutiilor Al

Pentru a transforma principiile etice in actiuni concrete, se recomanda sa se priveasca procesul de dezvoltare a IA
ca pe o succesiune de etape care incepe cu un caz de afaceri si se incheie cu modul operational al solutiei. (Ciclul

de viata al dezvoltarii I1A)

Ciclul de viata al dezvoltarii 1A, adopta o viziune holistica asupra considerentelor etice in toate etapele de
dezvoltare
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Ciclul de viata al dezvoltarii Al

* Ca orice proiect, proiectul de design Al este recomandat sa
urmeze pasii de proiectare pentru a transforma ideile
iInovatoare in solutii practice, bine definite

* Este important sa intelegeti ca fiecare etapa joaca un rol
esential in dezvoltarea solutiei, formand un ciclu de viata al
dezvoltarii Al

* Procesul este ITERATIV, ceea ce inseamna ca ar putea fi
necesar sa se revina la etapa anterioara in caz de nevoie si
sa se modifice solutia

Proces iterativ

Etapele de proiectare a dezvoltarii |A prezentate aici sunt o

combinatie a diferitelor modele descrise de articolele Data

Science Process Alliance (2023), Morley et.al' (2019), Prehm's
(2022) si Rochel et.al'a (2020).

Alianta pentru procesul stiintei datelor /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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Ciclul de viata al dezvoltarii Al

* Ca orice proiect, proiectul de design Al este recomandat sa
urmeze pasii de proiectare pentru a transforma ideile
iInovatoare in solutii practice, bine definite

* Este important sa intelegeti ca fiecare etapa joaca un rol
esential in dezvoltarea solutiei, formand un ciclu de viata al
dezvoltarii Al

* Procesul este ITERATIV, ceea ce inseamna ca ar putea fi
necesar sa se revina la etapa anterioara in caz de nevoie si
sa se modifice solutia

Proces iterativ

Etapele de proiectare a dezvoltarii |A prezentate aici sunt o

combinatie a diferitelor modele descrise de articolele Data

Science Process Alliance (2023), Morley et.al' (2019), Prehm's
(2022) si Rochel et.al'a (2020).

Alianta pentru procesul stiintei datelor /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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Ciclul de viata al dezvoltarii Al

Definirea problemei este
esentiala pentru
intelegerea nevoilor
clientilor si a rolului solutiei
Al

Faza de proiectare
transforma cerintele de
afaceri in cerinte de
proiectare pentru ingineri

CU1 | Al ethics - a practical approach

Colectarea, intelegerea si
pregatirea datelor
constituie fundamentul
solutiei

Modelul trebuie testat pe
scara larga, iar
functionalitatea este
reflectata in nevoile

Dezvoltarea si evaluarea ? :
clientului

modelului au ca scop
transformarea datelor intr-o

solutie fezabila care sa
abordeze problema initiala

Solutia trebuie
monitorizata in timp si
intretinuta in functie de
evolutia nevoilor

Implementarea consta in
aducerea solutiei la
utilizatori

Alianta pentru procesul stiintei datelor /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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IMPLICAREA
PARTILOR
INTERESATE IN
DEZVOLTAREA
SOLUTIILOR Al
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Implicarea partilor interesate in dezvoltarea solutiilor Al

De ce este important sa va angajati

diverse parti interesate in dezvoltarea solutiilor Al?

Prototiparea

- Spargeri de gheats -

Joc de rol

Co-creatie

ateliere

- il

Calatoria
Cartografiere

Pentru a se asigura ca impactul dezvoltarii Al este luatin
considerare din diferite puncte de vedere si pentru a
dezvolta sisteme demne de incredere, este esential sa se
implice si sa se consulte mai multe parti interesate in
procesul de dezvoltare, inclusiv pe cei care vor fi afectati de

solutia Al.

Co-crearea este o practica utilizata pentru colaborarea cu
partile interesate, inclusiv utilizatorii finali sau clientii, in
timpul unui proces de proiectare, pentru a impartasi
informatii intre partile interesate cu roluri si expertiza

diferite si permite o mai buna intelegere a nevoilor

0 vorey o o1 oMtilizaterilor finali si, astfel, proiectarea de solutii careiau.in,

2020)

considerare diferiti utilizatori. .



Implicarea partilor interesate in dezvoltarea solutiilor Al
Partile interesate de dezvoltare

Dezvoltarea organizatiei

Executiv

management * Sponsorizeaza proiectul IA si stabileste domeniul de

Juridic si etic aplicare al proiectului.

functii

Dezvoltarea

. + Rolurile proiectului sunt managementul executiv,
organizare

departamentele functionale si functiile juridice si
etice:

Functionale
departamen
te

Proiect
finanta
tor

Proiect

propri
etar

- Conducerea executiva este responsabild pentru
deciziile strategice, financiare si de dezvoltare ale
companiei.

Operator de
date

- Departamentul functional este o unitate
organizationala specializata din cadrul unei companii
care se concentreaza pe un set specific de sarcini sau
activitati, adesea grupate pe baza unor functii
comune, cum ar fi finantele, marketingul sau
resursele umane.

Finantar
e
entitate

+ Functiile juridice si etice din cadrul unei organizatii
implica diverse roluri si responsabilitati pentru a
asigura conformitatea cu legile, reglementarite si'ler. 2027

standardele etice.
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Implicarea partilor interesate in dezvoltarea solutiilor Al
Partile interesate de dezvoltare

Entitatea finantatoare

Executiv
management

Rolurile proiectului sunt finantator, proprietar si operator
de date.

Juridic si etic
functii

Dezvoltarea

- Finantatorul proiectului finanteaza proiectul si aloca
organizare

resursele pentru proiect.

Functionale
departamen
te

Proiect
finanta
tor

Proiect

propri
etar

- Proprietarul proiectului ofera directie strategica.

- Operatorul de date este responsabil de gestionarea
datelor si de utilizarea acestora in dezvoltarea sistemului.

Operator de
date

Finantar
e
entitate

(G.J. Miller, 2022)
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Implicarea partilor interesate in dezvoltarea solutiilor Al
Partile interesate de dezvoltare

Entitate executanta

Rolurile proiectului sunt managerii de proiect si echipa de
proiect.

Executiv
management

Juridic si etic
functii
* Managerul de proiect este responsabil pentru rezultatele
proiectului si se asigura ca standardele si asteptarile in

materie de etica, confidentialitate si securitate sunt

Dezvoltarea
organizare

Functionale

Proiect
finanta ; departamen

; Proiect te TR . .
tor propri respectate si ca pa I’tl|e interesate relevante sunt implicate.

etar

- Echipa de proiect Al este formata din arhitecti software,
dezvoltatori software, ingineri de date, cercetatori de date,
analisti de date, practicieni Al si utilizatori de afaceri.

Operator de
date

Finantar
e
entitate

(G.J. Miller, 2022)
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Implicarea partilor interesate in dezvoltarea solutiilor Al

Functionare
organizare

Executiv Juridic si
management Functii etice

Nivel operational

Partile interesate de utilizare

Organizare operationala
+ O organizatie operationala este o parte interesata a clientului.

+ La fel cain organizatia de dezvoltare, rolurile de proiect ale
organizatiei operationale includ managementul executiv si
functiile juridice si etice.

* La nivel operational, rolurile proiectului sunt utilizatori finali,
responsabili cu mentinerea modelelor, controlori de date si
proprietari de platforme.

Utilizatorii finali sunt persoane sau grupuri care
interactioneaza cu sistemul de inteligenta artificiala prin
contracte de munca sau de servicii cu organizatia de
exploatare sau in calitate de consumatori.

Responsabilii cu mentinerea modelelor sunt responsabili
pentru gestionarea, actualizarea si optimizarea continua a
modelelor de invatare automata utilizate in sistemul de
inteligenta artificiala.

Operatorii de date stabilesc scopurile si mijloacele de
prelucrare a datelor cu caracter personal in cadrul sistemului

Dranriatarii nlaffarmal ciint reecnnncahili nantrit infractriic+rira



Persoane si societate

Persoane si societate

Instante si autoritati de reglementare

Antreprenori

Persoane
vizate

Parteneri din
industrie

Mediile locale

Avocati
Independent
evaluatori
Subiecte de
decizie
Comunitatile
Vulnerabil locale
grupuri
Publicul larg
Studii
universitar

e

Subiectii individuali sunt persoanele care au incheiat acorduri cu organizatia
de dezvoltare sau de exploatare, cum ar fi contractele de servicii sau de munca.
Acest grup include persoanele vizate, persoanele care iau decizii si lucratorii si
sunt considerate parti interesate pasive.

Societatea este formata din indivizi si din public. Acestia ar putea fi afectati
negativ de dezvoltarea sau utilizarea sistemului de inteligenta artificiala.

Acest grup cuprinde comunitati locale, medii si grupuri vulnerabile precum
persoanele cu handicap, grupurile minoritare, minorii si publicul larg.

Inginerii Al fac parte dintr-o discutie societala mai amplg, in care trebuie sa
joace un rol activ in integrarea altor perspective.

- Reprezentantii sunt grupuri si organizatii care nu sunt afectate de
sistemul IA, dar care ar putea reprezenta alte parti in cadrul proiectului.

- Reprezentantii formali includ instantele, legile, autoritatile de
reglementare si sindicatele.

- Antreprenorii pot fi implicati in dezvoltarea sistemului Al.

- Evaluatorii independenti sunt persoane sau grupuri din exterior, de
exemplu reporteri, auditori sau revizori.
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Implicarea partilor interesate in dezvoltarea solutiilor Al

Partile interesate in dezvoltarea IA

Individuals and society

Entrepreneurs

Development
stakeholders

Courts and Academics

) regulators
Executive

Indust artners eg.
management v 2

Recruiting tool providers Independent
evaluators / auditors External

stakeholders

Legal and ethical
functions

Developing
organisation

Advocates

HR
department

Operating
organisation

Executive Legal and
management ethical functions

Operational level

Usage
stakeholders

Decision subjects

Local commmunities

Bz Public at large

Vulnerable
Local environments groups

CU1 | Al ethics - a practical approach

(G.J. Miller, 2022)
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PRINCIPII ETICE SI
IMPLICAREA PARTILOR
INTERESATE IN

CICLUL DE VIATA AL
DEZVOLTARII Al




Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Beneficenta
Non-maleficenta
Autonomie
Justitie
Explicabilitate

i)

Partile
interesate

Pe tot parcursul ciclului de viata al IA, este important
sa ne concentram asupra aspectelor etice si asupra
implicarii partilor interesate.

Urmatoarele pagini prezinta ciclul de viata din trei
perspective:

1. Descrierea etapei
2. Principalele principii etice
3. Partile interesate implicate

Nu toate principiile etice au aceeasi greutate in orice
context sau in orice etapa a dezvoltarii si, prin urmare,
in cele ce urmeaza sunt prezentate doar principalele
consideratii si puncte de vedere.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Definirea problemei si intelegerea afacerii

INTELEGEREA S| DEZVOLTAREA S| EVALUAREA S|
PRFgéégiRE PREGATIREA FORMAREA TESTAREA DEPLOIERE F&’gﬁﬁ'ggéﬁé'
COLECTARI| MODELELOR MODELULUI

DATELOR

Prima etapa cruciala pentru un proiect de succes

* Intelegeti problema de rezolvat sau oportunitatea de investigat.

Efectuati cercetari si interviuri cu partile interesate pentru a formula o enuntare clara a problemei.
Intelegerea nevoilor clientilor sia modului in care acestea se traduc intr-o solutie de afaceri viabila.
Definiti obiectivele si criteriile de succes ale solutiei.

Efectuati un studiu de fezabilitate pentru a determina daca IA este cea mai potrivita solutie.
Evaluati fezabilitatea tehnica si etica a proiectului
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Definirea problemei si intelegerea afacerii
Principil etice de luat in considerare

INTELEGEREA S| DEZVOLTAREA S| EVALUAREA S|
pRngE?:EAERE PREGATIREA FORMAREA TESTAREA DEPLOIERE F&’gﬁﬁ'gg@i‘;g'
COLECTARI| MODELELOR MODELULUI
DATELOR

Stabilirea bazei - abordarea problemelor etice de baza, cum ar fi drepturile omului, impactul asupra mediului si
- preocuparile societale.

Beneficenta - asigurati-va ca solutia Al sporeste bunastarea individuala si binele societatii. Domenii cheie de luat
in considerare.
 Participarea partilor interesate
+ Crearea unor sisteme de incredere care sa sprijine inflorirea umana.
+ Implicarea persoanelor afectate in procesul de dezvoltare.
 Protectia drepturilor fundamentale
* Protejarea drepturilor individuale, consolidand integritatea etica.
+ Sustenabilitatea mediului
* Minimizarea impactului asupra mediului prin practici durabile.
- Justificare
+ Definirea clara si corelarea scopului sistemului cu beneficii societale tangibile. 57



Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Definirea problemei si intelegerea afacerii
Principil etice de luat in considerare

INTELEGEREA S| DEZVOLTAREA S| EVALUAREA S|
pRFgééfiRE PREGATIREA FORMAREA TESTAREA DEPLOIERE thgﬁﬁ'gg@i‘;g'
COLECTARI| MODELELOR MODELULUI
DATELOR

Non-maleficenta

Asigurati-va ca identificarea problemei si solutia propusa nu dauneaza persoanelor sau
comunitatilor.

Luati in considerare cu atentie si monitorizati impactul sistemului asupra bunastarii fizice si
mentale.

Evaluarea potentialelor riscuri de siguranta si a strategiilor de reducere a acestora.

Justitie

+ Evaluati impactul sistemului asupra institutiilor, democratiei si societatii.
Luati in considerare daca anumite grupuri sunt favorizate sau dezavantajate.
Examinati daca proiectul ar putea incalca autonomia individuala.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Definirea problemei si intelegerea afacerii
Partile interesate

INTELEGEREA S| DEZVOLTAREASSI EVALUAREA S|

pRngE?:EAERE PREGATIREA FORMAREA TESTAREA DEPLOIERE F&’gﬁﬁ'gg@i‘;g'
COLECTARI| MODELELOR MODELULUI
DATELOR

-+ Utilizatori finali: utilizatorii principali ai solutiei Al

- - Al/data scientists: formuleaza problema si conceptualizeazd o solutie

+ Comunitati afectate

« Experti in domeniu: cunoastere aprofundata a industriei in care se aplica IA

- Dezvoltatorii Al: implicarea timpurie le aduce o intelegere profunda a problemei

+ Managerii de proiect: supravegheaza intreaga desfasurare a proiectului

- Partile interesate din mediul de afaceri: asigurarea alinierii la obiectivele si resursele de afaceri
- Eticienii si oamenii de stiinta din domeniul social: evidentierea impactului potential
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Faza de proiectare

DEFINIREA )
INTELEGEREA S| DEZVOLTAREA S| EVALUAREA S|
?ﬁ%‘itgﬁgg PREGATIREA FORMAREA TESTAREA DEPLOIERE Fﬁgﬁﬁggéﬁg'
e COLECTARI| MODELELOR MODELULUI
DATELOR

Aceasta etapa transforma munca de baza efectuata in timpul etapei de definire a problemei in planuri
detaliate pentru construirea si implementarea sistemului Al

* Specificati ce urmareste proiectul sa realizeze (obiective si rezultate)

¢ Evaluati costurile financiare in raport cu beneficiile anticipate.

* Prezentati functionalitatile pe care trebuie sa le aiba sistemul de inteligenta artificiala.

* Decideti cu privire la abordarea pentru utilizarea datelor, cum ar fi utilizarea modelelor pre-antrenate.
¢ Stabiliti parametri pentru a masura succesul proiectului.

* Integrarea orientarilor etice pentru a reglementa procesul de dezvoltare.

* Elaborarea unui calendar si gestionarea implicarii partilor interesate.
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I etice si parti interesate in ciclul de viata al dezvoltarii IA

DEFINIREA

PROBLEMEI S|
INTELEGEREA
AFACERII

Faza de proiectare
Principil etice de luat in considerare

INTELEGEREA SI DEZVOLTAREA SI EVALUAREA S|
PREGATIREA FORMAREA TESTAREA DEPLOIERE Fhljg[i?:llggéiig
COLECTARII MODELELOR MODELULUI
DATELOR

Justitie | Evitarea prejudecatilor nedrepte

* Cerinte de proiectare
* Implementarea mecanismelor de identificare si atenuare a prejudecatilor din date si algoritmi.
¢ Vizati rezultate echitabile pentru diferite grupuri.

* Constientizarea dezvoltatorilor
Asigurati-va ca dezvoltatorii sunt constienti de potentialele prejudecati, in special legate de, de exemplu, rasa,
culoare, descendenta, sex, varsta, limba, religie, opinie politica, origine nationala, etnica, sociala, statut economic,
stare de nastere, handicap

* Comunicare si raspuns
Stabiliti protocoale clare pentru a comunica, raporta si raspunde prejudecatilor, impactului negativ sau
compromisurilor.

* Gestionarea datelor
Luati in considerare sistemele de stocare a datelor pentru a preveni partinirea datelor in silozuri.

* Gestionarea riscurilor

Elaborati masuri de tipul "Ce se intampla daca" pentru a face fata rezultatelor neasteptate.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Faza de proiectare
Principil etice de luat in considerare

DEFINIREA

INTELEGEREA S| DEZVOLTAREA S| EVALUAREA S|
?ﬁ%‘itgﬁgg PREGATIREA FORMAREA TESTAREA DEPLOIERE Fﬁgﬁﬁggéﬁg'
oy COLECTARI| MODELELOR MODELULUI
DATELOR

Explicabilitate / Transparenta
+ Asigurati o documentatie clara si explicatii usor de utilizat ale deciziilor Al.
+ Asigurati transparenta surselor de date si a proceselor algoritmice.

Beneficenta
Implicarea partilor interesate in procesul de dezvoltare pentru a lua in considerare diverse aspecte
etice.

Autonomie
Implementati mecanisme de supraveghere umana pentru a mentine valorile umane in solutiile Al

62



Princ

DEFINIREA

PROBLEMEI SI

INTELEGEREA
AFACERII

etice si parti interesate in ciclul de viata al dezvoltarii IA

Faza de proiectare
Partile interesate

INTELEGEREAS|  DEZVOLTAREASI EVALUAREASI
PREGATIREA FORMAREA TESTAREA DEPLOIERE i oRe o
COLECTARI MODELELOR MODELULUI
DATELOR

Arhitecti software: pun bazele tehnice ale solutiei Al, luand in considerare atat nevoile actuale, cat si pe
cele viitoare.

Designeri pentru experienta utilizatorului (UX): esentiala pentru crearea de interfete care sporesc
adoptarea si satisfactia utilizatorilor si pentru a se asigura ca utilizatorii pot interactiona eficient cu sistemul
Al.

Experti in etica: abordeaza problemele etice.
Profesionisti Al: colaborarea cu designerii UX pentru a integra componente Al fara probleme.

Functii juridice si etice: reducerea riscurilor juridice prin abordarea cerintelor de conformitate inca din faza
de proiectare si ajutor in conceperea de solutii care respecta reglementarile privind protectia datelor si
confidentialitatea.

63
Oameni si comunitati afectate de modelul IA: abordare participativa a proiectarii.



Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Colectarea, intelegerea si pregatirea datelor

DEFINIREA
PROBLEMEI S| FAZA DE o " e FUNCTIONARE S|
INTELEGEREA PROIECTARE B REN A MONITORIZARE

Dupa stabilirea obiectivului si a planului de atingere a acestuia, urmatorul pas consta in lucrul cu datele

relevante.

+ Adunati toate datele necesare pentru proiect.

- Descrieti, explorati, verificati, selectati, curatati, construiti, integrati si formatati datele in categorii si concepte
adecvate scopului urmarit.

« Abordati si rezolvati problemele legate de datele lipsa pentru a asigura exhaustivitatea.

* Recunoasteti si intelegeti toate ipotezele care stau la baza datelor existente.

« Clarificati modul in care seturile de date vor fi utilizate pentru luarea deciziilor.

*  Mentinerea unei calitati ridicate a datelor, in special in cazurile de informatii neclare sau lipsa.

Aceasta este o0 etapa consumatoare de timp in care se construieste fundatia solutiei functionale. Fiabilitatea si
performanta solutiei sunt direct corelate cu calitatea datelor de baza.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Colectarea, intelegerea si pregatirea datelor
Principil etice de luat in considerare

DEFINIREA
PROBLEMES a2 OE DEZVOLTAREASI  EVALUAREAS Cotomme  FUNCTIONARES
INE?:I,_A\ECGEFTQITFA PROIECTARE MODELELOR MODELULUI MONITORIZARE

Non-maleficenta 1/2
- - Integritatea si calitatea datelor care cauzeaza prejudecati

- + Abordarea potentialelor prejudecati care favorizeaza anumite categorii demografice. Asigurati
acuratetea atunci cand combinati seturi de date (de exemplu, persoanele cu acelasi nume nu ar trebui
sa fie amestecate)

Efectuati verificari amanuntite pentru a evalua si verifica acuratetea datelor, asigurandu-va ca acestea
Nu perpetueaza prejudecati nedrepte.

Evitati sa folositi date izolate bazate pe date demografice specifice, care pot spori prejudecatile.
Imblementati un depozit de date unificat_cum ar fi in depozit de date_pentrua minimiza partinirea

O P(@J%Baéc%?ﬁélégﬁ)un factor relevant in solutia AlI? De exemplu, asigurarea auto influentata de tipurile de accidente si
= de caracteristicile demografice implicate. Constrangeri juridice: Sexul nu poate determina tarifele de asigurare auto,
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Colectarea, intelegerea si pregatirea datelor
Principii

DEFINIREA
PROBLEMES a2 OE DEZVOLTAREASI  EVALUAREAS Cotomme  FUNCTIONARES
INE%:I,_A\ECGEFTQITFA PROIECTARE MODELELOR MODELULUI MONITORIZARE

Non-maleficenta 2/2

-+ Confidentialitatea si confidentialitatea datelor.
« Abordarea riscurilor tipice legate de confidentialitatea si protectia datelor in timpul colectarii
datelor.
 Asigurati-va ca sistemele Al respecta confidentialitatea datelor pe tot parcursul ciclului de viata,
aderand la reglementari precum GDPR.

- Rezilienta la atac si securitate.

 Protejati seturile de date de atacuri si abordati potentialele riscuri de securitate pentru a mentine o
securitate robusta a datelor.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Colectarea, intelegerea si pregatirea datelor
Principii

DEFINIREA

PROBLEMEI'S FAzA DE DEZVOLTAREASI  EVALUAREASI oiomme | FUNCTIONARESH

INTELEGEREA PROIECTARE Mo oR N L) MONITORIZARE
AFACERII

. - Oamenii de stiinta din domeniul datelor gasesc modele si tendinte in date pentru a le transforma in

- cunostinte.

- ingineri Al: responsabili pentru evaluarea si verificarea datelor.

- Analistii de date contribuie la intelegerea caracteristicilor datelor, ajutand la fundamentarea strategiilor de
pregatire a datelor.

- ingineri de date: responsabili pentru pregatirea datelor si asigurarea calitatii acestora.

- Responsabilul cu protectia datelor (DPO): are responsabilitatea de a se asigura ca organizatia sa respecta
normele atunci cand prelucreaza datele cu caracter personal ale angajatilor, clientilor, furnizorilor sau ale
altor persoane (denumite "persoane vizate").

«-- ‘Eticieni: abordeaza consideratii etice in gestionarea si.selectarea datelor. 67
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Dezvoltarea si formarea modelelor

N

DEFINIREA

PROBLEMEI S| FAZA DE INJFEE(E:%&EQSI EVTAELSL%QEEQ*?" R O IERE FUNCTIONARE Sl
|NTA|I::|_AECGEERF|2|EA PROIECTARE L e MONITORIZARE
DATELOR

In aceasta faza, se dezvoltd un model Al pentru a aborda problema definitd. Aceasta include mai multe etape
critice.

* Selectati si configurati modelul algoritmic si instrumentele, definind in prealabil utilizarea acestora.

+  Enumerati si evaluati implicatiile instrumentelor alese, luand in considerare in special potentialele
dezavantaje si compromisuri.

+ Decideti ce elemente ale modelului trebuie sa fie evidentiate si care pot deveni secundare sau chiar
ascunse.

« Participati la mai multe runde de rafinare in timpul procesului de formare, imbunatatind continuu
modelul.

« Selectarea instrumentelor implica adesea echilibrarea unor interese contradictorii. De exemplu, trebuie sa
se decida daca este preferabil sa se riste ca e-mailurile spam sa ajunga in cutia postala de primire sau ca
e-mailurile valide sa ajunga in dosarul spam.

) y s . .- . L e . 68
Aceasta etapa este cruciald, deoarece influenteaza in mod direct eficacitatea si eficienta solutiei Al.



@ o

Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Dezvoltarea si formarea modelelor
Principii etice de luat in considerare

|

N

DEFINIREA R

PROBLEMEI S| FAZA DE 'NJFEE(E:%IFEEEAAS' EVTAELSL%QEEQ*?" R O IERE FUNCTIONARE Sl

|NTA|I::|_AECGEERF|2|EA PROIECTARE L e MONITORIZARE
DATELOR

Explicabilitate

- Intimp ce ne concentram asupra aspectelor tehnice, este esential s& verificam explicabilitatea si daca
exista prejudecati in cadrul sistemului de inteligenta artificiala, oferind o ocazie excelenta de interventie.

*  Mentineti transparenta pe tot parcursul procesului de dezvoltare pentru a va asigura ca partile interesate
il pot intelege. Acest lucru implica documentarea clara a surselor de date, a modelelor alese si a
rationamentelor din spatele acestor decizii.

Justitie

+ Recunoasteti si raportati in mod transparent orice compromisuri intre eficienta si alte cerinte.

+ Stabilirea unui proces de recunoastere si evaluare a impactului acestor compromisuri.

* Inginerii Al trebuie sa isi justifice deciziile, luand in considerare potentialele efecte negative asupra
persoanelor afectate.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Dezvoltarea si formarea modelelor
Partile interesate

|

N

DEFINIREA

PROBLEMEI S| FAZA DE |NJ§EEGA$::E2E€AS| EVTAE"S%QEEAA‘?" el FUNCTIONARE S|

|NTA|;::|_AECGEERF|2|EA PROIECTARE e LU MONITORIZARE
DATELOR

. - Cercetatorii AI/ML transforma definitia problemei intr-un model prototipic de All.

- - Inginerii Al au experienta necesara pentru a selecta cele mai potrivite instrumente algoritmice pentru
anumite scopuri.

- Oamenii de stiinta din domeniul datelor sunt esentiali pentru dezvoltarea modelelor de invatare
automata si optimizarea acestora.

- Expertii in etica sunt esentiali pentru integrarea principiilor etice in procesul de dezvoltare, pentru a evita
consecintele neintentionate.

- Utilizatorii de afaceri se asigura ca modelele indeplinesc cerintele si asteptarile de afaceri.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Evaluarea si testarea modelului

X

DEFINIREA

PROBLEMEI S| FAZA DE QREEECEREA 5| LEZVOLTANEAS FUNCTIONARE S
INTELEGEREA PROIECTARE B NREA FORMAREA LEPLOIERE MONITORIZARE
TCER) COLECTARII MODELELOR
DATELOR

Odata ce modelul a fost dezvoltat si instruit, performanta acestuia trebuie testata si evaluata:

+ Evaluati modelul in raport cu obiectivele si criteriile de succes predefinite.

+  Explicarea clara a ipotezelor si standardelor pe care se bazeaza seturile de date.

+ Efectuati teste folosind date sau etape nevazute ale procesului pentru a asigura robustetea.

- Daca performanta este nesatisfacatoare, luati in considerare modificarea parametrilor modelului, a
arhitecturii sau chiar a seturilor de date din spatele modelului de date.

+ Orice deficiente ar trebui discutate deschis si onest cu liderul de proiect si cu alte parti interesate,
deoarece acestea ar putea avea un impact semnificativ asupra persoanelor.

« Conveniti daca sa continuati cu mai multe iteratii sau sa treceti la faza de implementare.

Aceasta etapa este cruciala pentru asigurarea fiabilitatii si eficientei modelului inainte ca acesta sa intre in
productie.
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Evaluarea si testarea modelului
Principii etice de luat in considerare

X

DEFINIREA

PROBLEMEI S| FAZA DE L ety e B e FUNCTIONARE S|
INTELEGEREA PROIECTARE e WG VA RE/, MONITORIZARE
DATELOR

Justitie / Beneficenta / Non-maleficenta
+  Audituri si masuratori etice:
« Asigurati respectarea principiilor etice, cum ar fi dreptatea, beneficenta si non-maleficenta, prin audituri si
masuratori concepute pentru a putea fi verificate.
- Securitate si rezilienta:
« Testatirezilienta la atacuri si stabiliti un plan de rezerva pentru a asigura securitatea sistemului.
- Abordarea impacturilor negative si a riscurilor posibile:
* Implementati strategii pentru minimizarea si raportarea problemelor negative.
+ Stabilirea unui mecanism de despagubire pentru a aborda potentialele prejudicii in cazul in care lucrurile
merg prost.
*  Formularea factorilor de evaluare a riscurilor cu accent pe confidentialitate, implicatii sociale si prejudecati.
- Explicabilitate:

e . . licati clar atat procesele.tehnice sid iille umane implicate in dezvolta are modelului.
Fiti constienti de faptuIEc>%)|ng|ner|| supuE | presiunii %e %rﬁ I oleuq&%l entru |mpI|8men%are se potcC fr nta cu un risc crescut

de a trece cu vederea aspecte critice.
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Principi

DEFINIREA

PROBLEMEI SI

INTELEGEREA
AFACERII

etice si parti interesate in ciclul de viata al dezvoltarii IA

Evaluarea si testarea modelului
Partile interesate

X

EAZA DE INTELEGEREA S DEZVOLTAREASI FUNCTIONARE S|
PROIECTARE PREGCATIREA FORMAREA DEPLOIERE MONITORIZARE
COLECTARII MODELELOR
DATELOR

Inginerii Al interpreteaza rezultatele dupa modelare.

Echipele de asigurare a calitatii (QA) se asigura ca modelele indeplinesc standardele de calitate si nu
contin erori sau consecinte neintentionate.

oo n

Expertii in etica asigura utilizarea etica a modelelor Al.

Sustinatorii/reprezentantii utilizatorilor se asigura cd modelele Al corespund asteptarilor si nevoilor
utilizatorilor.

Echipele juridice si de conformitate reduc riscurile juridice prin asigurarea conformitatii cu
reglementarile relevante.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

DEFINIREA A
S . INTELEGEREA S| DEZVOLTAREA S| EVALUAREA S| NG
INTELEGEREA PROIECTARE B [IREA FORMAREA TESTAREA MONITORIZARE
e COLECTARII MODELELOR MODELULUI

DATELOR

Odata ce solutia Al a fost finalizata in mod satisfacator, aceasta este implementata intr-un mediu de
productie pentru a aborda probleme din lumea reala. Complexitatea acestei faze depinde de solutia in sine.

+ Initial, solutia este de obicei prezentata unui grup mai restrans de experti si utilizatori.

+ Fie integrati modelul in sistemele existente, fie creati o aplicatie sau un serviciu care utilizeaza modelul
sau valorificati informatiile intr-un context offline, cum ar fi un raport catre conducere.

+ Stabiliti o bucla de feedback pentru monitorizarea performantei si a rezultatelor, cu iteratii ulterioare, daca
este necesar.

*  Punereain aplicare a strategiilor de gestionare a riscurilor pentru a aborda problemele potentiale in
timpul desfasurarii.

+ Planificati monitorizarea si intretinerea continua in faza operationala.

+ Analizatiintregul proiect si elaborati un raport final care sa documenteze procesul si rezultatele.

Aceasta abordare structurata asigura integrarea eficienta a solutiei Al si capacitatea acesteia de a functiona
conform asteptarilor in scenarii reale. 74



Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Implementare
Principil etice de luat in considerare

DEFINIREA INTELEGEREA SI DEZVOLTAREA S| EVALUAREA S|

PROBLEMEI S| FAZA DE X FUNCTIONARE S|
INTELEGEREA PROIECTARE %%EL%ACTT'EEﬁ &83'\;'_AERLEOAR MT géTEAl_ﬁﬁl MONITORIZARE
AFACERII L
Autonomie
- - Agentia umana
e « Asigurati-va ca utilizatorii sunt constienti atunci cand deciziile, continutul, sfaturile sau rezultatele

sunt generate de o Al. Evidentiati interactiunea cu solutia Al pentru a preveni increderea excesiva.

*  Supravegherea umana
« Garantarea existentei unei supravegheri umane pentru a interveni atunci cand este necesar,

asigurandu-se ca deciziile pot fi revizuite sau modificate de catre oameni.

Justitie
* Implementati masuri puternice de audit pentru a evalua periodic performanta sistemului si respectarea

normelor etice.
+ Sa stabileasca mecanisme prin care utilizatorii sa poata contesta deciziile sau sa depuna plangeri,

asigurandu-se ca exista protectie pentru avertizori.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Implementare
Principil etice de luat in considerare

DEFINIREA

B el N oE INTELEGEREA S| DEZVOLTAREASSI EVALUAREA S T NARE S|
INTELEGEREA PROIECTARE B TIREA ORISR (ECIARE MONITORIZARE
; COLECTARII MODELELOR MODELULUI
AFACERII =

Explicabilitate

« Subliniati importanta explicarii atat a proceselor tehnice, cat si a deciziilor umane aferente pentru
utilizatori.

* Abordarea provocarii de a simplifica comportamentele umane complexe in instrumente care sunt usor de
inteles, evitand jargonul tehnic -> acest lucru creste increderea si acceptarea sistemului

*  Mentineti transparenta cu privire la functionalitatile si limitarile Al.

Evaluarea impactului pe termen lung
+ Evaluatiin aceasta etapa impactul pe termen lung asupra societatii si mediului.
* Luatiin considerare imbunatatirile necesare pentru a va asigura ca sistemul Al contribuie pozitiv in timp.
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Implementare
Partile interesate

DEFINIREA

e e S| N DF INTELEGEREA S DEZVOLTAREA S| EVALUAREA S| N SN ARE S|
INTELEGEREA PROIECTARE s\ TIREA o A ~REA =y \REA MONITORIZARE
= COLECTARII MODELELOR MODELULUI
DATELOR
. = Inginerii Al/ML transforma modelul prototipic de Al intr-un serviciu sau o solutie implementata care este
- accesibila tuturor partilor interesate si utilizatorilor finali.

L IVN

- Expertii in securitate protejeaza sistemul implementat impotriva riscurilor de securitate cibernetica.

= utilizatorii finali pentru a identifica orice probleme sau limitari care nu ar fi fost evidente in timpul testarii
in medii controlate.

- Sustinatorii/reprezentantii utilizatorilor colecteaza feedback-ul utilizatorilor cu privire la utilitatea si
performanta solutiei Al implementate si se asigura ca solutia implementata raspunde asteptarilor si
nevoilor utilizatorilor.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Functionare si monitorizare

pggg:_I\gaEE/?g FAZA DE TNTELEQEREA Sl DEZVOLTAREA SI EVALUAREA S|
INTELEGEREA PROIECTARE PREGATIREA FORMAREA TESTAREA DEPLOIERE
AFACERII COLECTARII MODELELOR MODELULUI

DATELOR

Dupa implementare, solutia Al necesita intretinere continua, actualizari si evaluare continua.

« Asigurati-va ca modelul continua sa functioneze conform asteptarilor prin monitorizarea periodica a
eficacitatii sale.

* Monitorizati in permanenta activitatea utilizatorilor finali pentru a obtine informatii operationale si a
detecta eventualele probleme.

* Actualizati periodic modelul cu cele mai noi date pentru a-i mentine acuratetea si relevanta.

+ Rafinarea modelului pe baza feedback-ului utilizatorilor pentru a imbunatati functionalitatea si
performanta.

« Actualizarile iterative sunt adesea necesare si ar trebui privite ca o parte normala a ciclului de viata al |1A,
NuU ca un esec.

* Monitorizati randamentul investitiilor si alti parametri relevanti pe baza obiectivelor stabilite initial.

Aceasta faza este esentiala pentru a se asigura ca solutia Al ramane eficienta si.continua sa raspunda nevoilor

utilizatorilor sai. .



Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Functionare si monitorizare
Principil etice de luat in considerare

PFIQD(EEII_'\IQIEEE/IA\SI FAZA DE TNTELEQEREA Sl DEZVOLTAREA SI EVALUAREA S|
INTELEGEREA PROIECTARE PREGATIREA FORMAREA TESTAREA DEPLOIERE
AFACERII COLECTARII MODELELOR MODELULUI
DATELOR

Monitorizarea principiilor etice
* Revedeti si evaluati periodic respectarea principiilor etice de catre sistemul de inteligenta artificiala,

- luand in considerare posibilele modificari ale seturilor de date si ale structurilor modelului.

Continuarea angajamentului partilor interesate
° Mentinerea unui angajament activ fata de utilizatori, organizatii si societatea in general pentru a colecta

feedback continuu.
* Stabilirea unor mecanisme structurate pentru a asigura colectarea periodica si sistematica de informatii

Si raspunsuri.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Functionare si monitorizare
Partile interesate

pggglLNElsEaAg o OF INTELEGEREA S| DEZVOLTAREA S| EVALUAREA S|
N EA N CTARE PREGATIREA FORMAREA TESTAREA DEPLOIERE
e e er) COLECTARII MODELELOR MODELULUI
DATELOR
. - DevOps si echipele de operatiuni IT monitorizeaza performanta sistemului si asigura disponibilitatea
continua.

- - Certificatorii de siguranta evalueaza securitatea solutiei Al dezvoltate.

+  Grupuri de experti, comitete directoare sau organisme de reglementare analizeaza proiectul din
punct de vedere tehnic si etic.
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Principii etice si parti interesate in ciclul de viata al dezvoltarii 1A

Ciclul de viata al dezvoltarii Al
Instrumente

Instrumentele disponibile pentru considerentele etice variaza foarte mult in functie de stadiul de dezvoltare a IA. Multe
abordari pot fi valabile in toate etapele, dar unele numai in anumite etape de dezvoltare. Categorizarea de mai jos este o
iImagine aproximativa a modului in care instrumentele disponibile pot fi impartite intre etapele de proiectare.

|
& o
©-0
\ J
|

* Audituri; examinarea formala
a componentelor etice

Abordare ex-ante, inclusiv:

¢ Cadre: largi si pot aborda mai multe etape (de
exemplu, cadrul UNESCO, care acopera atat
etapa ex-ante, cat si etapa ex- post)

* Biblioteci

* Algoritmi

* Liste de verificare Abordare ex-post, inclusiv:
* Metrici * Declaratii
* Posibilitatea iteratiilor * Etichete

° Licente

Tn etapa de monitorizare sunt disponibile doar
cateva instrumente

CU1 | Al ethics - a practical approach Modificat dupa Prem (2023) / UNESCO (2023) 8]
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