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O1. Introduktion

| denne kompetenceenhed vil eleverne fa grundlaeggende viden om
begrebet non-maleficence i Al, Al-udviklers og -brugers ansvar for at
sikre etiske Al-systemer med minimal skade og anerkende den
virkelige verdens konsekvenser ved at veerdsaette vedtagelsen og
implementeringen af mekanismer, der fremmer ansvarlighed i Al-

systemer.

Vidensmalene for denne kompetenceenhed omfatter:

« Non-maleficence-princippet: Eleverne laerer det grundlaeggende
non-maleficence-princip, der understreger vigtigheden af at
undga skade, Nnar man skaber og bruger Al-systemer, og hvordan

denne idé bidrager til ansvarlig Al-udvikling.

* Mulige skader fra forudindtaget Al: Eleverne vil genkende de
forskellige mader, hvorpa forudindtagede Al-systemer kan
forarsage skade, sasom diskrimination eller kreenkelse af
privatlivets fred, og bruge eksempler fra den virkelige verden til at
illustrere betydningen af at handtere algoritmisk

forudindtagethed.

« Strategier til at ggre Al-systemer mindre skadelige: Eleverne vil
blive fortrolige med enkle strategier, der kan ggre Al-systemer
mindre skadelige, herunder fremme af retfaerdighed, ansvar og
gennemsigtighed i Al-udvikling og tilskyndelse til samarbejde

med eksperter fra forskellige omrader.
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02. Non-maleficence

| dette afsnit introducerer vi non-maleficence-princippet og dets
relevans for Al og big data-teknologier. Princippet om non-
maleficence, der ofte opsummeres som "ggr ingen skade", er en
hjgrnesten i etisk beslutningstagning inden for forskellige omrader,
herunder medicin, teknologi og forskning. | forbindelse med Al og
big data understreger non-maleficence vigtigheden af at prioritere
individets og samfundets sikkerhed og velbefindende, nar disse

teknologier udvikles og implementeres.

> Hvad er non-maleficence?

Non-maleficence, der stammer fra den latinske saetning "primum
non nocere", som betyder "fgrst, gor ingen skade", er et
grundlaeggende etisk princip, der vejleder fagfolk i at forhindre skade
pa andre. Det understreger den moralske forpligtelse til at undga at
forarsage skade, hvad enten det er fysisk, psykologisk eller
samfundsmaessigt, gennem ens handlinger eller beslutninger. |
forbindelse med Al og big data kraever non-maleficence, at udviklere,
forskere og politiske beslutningstagere overvejer de potentielle risici
og konsekvenser af Al-teknologier og treeffer proaktive

foranstaltninger for at forhindre skade.

TN——
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> Hvorfor er non-maleficence vigtigt?

Non-maleficence er saerligt vigtigt inden for Al og big data pa grund
af den betydelige indvirkning, disse teknologier kan have pa individer
og samfund. Al-systemer bruges i stigende grad i kritiske
beslutningsprocesser som f.eks. sundhedsdiagnoser, finansielle udlan
og strafferetlige domme. At sikre, at disse systemer prioriterer etiske
overvejelser og ikke forarsager skade, er afggrende for at opretholde
offentlighedens tillid, forhindre diskrimination og opretholde

samfundsmaessige veerdier som retfeerdighed og fairness.
> Principper for ikke-fejlbarlighed

Non-maleficence kraever, at personer og organisationer, der er
involveret i Al-udvikling, aktivt identificerer og afogder potentielle
skader, som Al-systemer kan udggre. Det indebaerer, at man ikke kun
overvejer de umiddelbare konsekvenser af Al-teknologier, men ogsa
deres langsigtede konsekvenser og utilsigtede virkninger. Non-
maleficence tilskynder til en proaktiv tilgang til etik, hvor udviklere

forudser og handterer potentielle risici, for de materialiserer sig.

Y A
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> Anvendelse i Al-udvikling

| forbindelse med Al-udvikling kommer non-maleficence til udtryk
gennem forskellige praksisser, der har til formal at minimere skade
og fremme etisk brug. Det omfatter strenge test- og
valideringsprocedurer for at identificere og korrigere bias i Al-
algoritmer, gennemsigtig dokumentation af Al-systemers
beslutningsprocesser for at gge ansvarligheden og Igbende
overvagning og evaluering af Al-implementeringer for at sikre, at de
er i overensstemmelse med etiske standarder og samfundsmaessige

vaerdier.
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03. Mulige skader fra forudindtaget Al

| dette afsnit vil vi udforske de forskellige mader, hvorpa

forudindtagede Al-systemer kan forarsage skade, lige fra

diskrimination til kreenkelse af privatlivet. At forsta disse potentielle

skader er afggrende for at anerkende vigtigheden af at handtere

algoritmisk bias og fremme ansvarlig Al-udviklingspraksis.

> Anerkendelse af skadelige virkninger

Biased Al-systemer har potentiale til at fastholde og forvaerre

eksisterende uligheder og uretfaerdigheder i sasamfundet. Forestil dig

en verden, hvor en algoritme uretfaerdigt naegter dig et lan pa grund

af dit postnummer, eller hvor et ansigtsgenkendelsessystem

fejlidentificerer dig som kriminel pa grund af racefordomme. Det er

blot nogle fa af de potentielle farer, som partisk Al udggr. Nedenfor

udforsker vi ti af de mest almindelige skadelige scenarier, der kan

opsta som fglge af forudindtagede Al-systemer.
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Diskriminerende resultater: Biased Al-algoritmer kan fgre til
diskriminerende resultater, hvor visse individer eller grupper
behandles uretfeerdigt baseret pa karakteristika som race, kgn
eller sociogkonomisk status. Dette kan resultere i forskelle pa
forskellige omrader, herunder beskaeftigelse, uddannelse og

strafferet.
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Kraenkelse af privatlivets fred: Biased Al-systemer kan kreenke
enkeltpersoners ret til privatliv ved at traeffe beslutninger baseret
pa felsomme persondata uden deres samtykke. For eksempel
kan ansigtsgenkendelsesteknologi, der anvendes i det offentlige
rum, udsaette enkeltpersoner for uberettiget overvagning og
sporing, hvilket giver anledning til bekymring for kreenkelser af

privatlivet og borgerlige frinedsrettigheder.

Forstaerkning af stereotyper: Biased Al-algoritmer kan
viderefgre og forstaerke skadelige stereotyper og fordomme i
samfundet. Det kan fgre til marginalisering og stigmatisering af
visse grupper, forveerre eksisterende uligheder og haemme

sociale fremskridt.

Ungjagtig beslutningstagning: Skaevheder i treeningsdata eller
fejlbehaeftede algoritmer kan resultere | ungjagtige eller
fejlagtige beslutninger fra Al-systemer. Det kan have alvorlige
konsekvenser, isaer inden for kritiske omrader som
sundhedsdiagnoser, finansiel langivning og strafferetlige
domme, hvor forkerte beslutninger kan skade enkeltpersoner og

samfundet.

Mangel pa ansvarlighed: Biased Al-systemer kan mangle
gennemsigtighed og ansvarlighedsmekanismer, hvilket ggr det
vanskeligt at identificere og rette op pa tilfeelde af bias. Det kan
underminere tilliden til Al-teknologier og hindre bestraebelserne

pa at handtere algoritmisk bias effektivt.
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Begraenset mangfoldighed og inklusion: Biased Al-algoritmer
kan fastholde eksisterende uligheder ved at favorisere visse
demografiske grupper frem for andre. Det kan bidrage til
manglende mangfoldighed og inklusion i udviklingen og
implementeringen af Al, hvilket begraenser den repraesentation
og de perspektiver, der afspejles i Al-systemer, og forvaerrer

sociale uligheder.

Negativ indvirkning pa innovation: Fordomsfulde Al-algoritmer
kan hindre innovation og fremskridt ved at fastholde foraeldede
eller diskriminerende praksisser og begraense mulighederne for
kreativitet og udforskning. Det er vigtigt at tackle bias i Al for at
skabe et miljg, der tilskynder til mangfoldighed i tankegangen og

fremmer innovation til gavn for samfundet som helhed.

Tab af tillid og tiltro: Tilfaelde af bias i Al-systemer kan
underminere offentlighedens tillid til teknologien og dens evne til
at tjene det feelles bedste. Det kan fgre til skepsis, modstand og
modvilje mod at tage Al-lgsninger i brug, hvilket hindrer deres

potentiale til at pavirke samfundet positivt.

Juridiske og etiske bekymringer: Biased Al-systemer kan give
anledning til juridiske og etiske bekymringer i forhold til
retfaerdighed, ansvarlighed og gennemsigtighed. For at lgse
disse problemer er det ngdvendigt med robuste
lovgivningsmaessige rammer, etiske retningslinjer og ansvarlig
Al-udviklingspraksis for at sikre, at Al-teknologier er |
overensstemmelse med samfundets vaerdier og respekterer

grundlzeggende rettigheder.
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10. Sociale og skonomiske konsekvenser: Den gennemgribende
virkning af partisk Al straekker sig ud over individuelle tilfeelde af
diskrimination til bredere sociale og gkonomiske konsekvenser.
Fordomsfulde Al-systemer kan forvaerre eksisterende uligheder,
udvide den digitale klgft og fastholde sociale uretfeerdigheder,
hvilket giver betydelige udfordringer for opbygningen af et fair

og retfeerdigt samfund.
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> Eksempler fra den virkelige verden

Ved hjzelp af eksempler fra den virkelige verden vil vi illustrere
betydningen af at addressere algoritmisk bias og dens potentielle
indvirkning pa enkeltpersoner og samfundet. Disse eksempler vil
fremhaeve tilfaelde, hvor forudindtagede Al-systemer har fgrt til
skadelige konsekvenser, sdsom uretmaessige anholdelser, uretfaerdig
behandling i ansaettelses- eller udlansbeslutninger og fastholdelse af

stereotyper og fordomme.
« EKSEMPEL #1 - Amazons algoritme diskriminerede kvinder

Amazons Al-ansaettelsesveerktgj havde til formal at finde de
bedste tech-talenter, men det endte med at filtrere kvinder fra.
Hvorfor det? Algoritmen, der var treenet pa tidligere CV'er (for det
meste fra maend), favoriserede nggleord, der blev brugt af maend,
og straffede dem, der blev forboundet med kvinder. Dette
fremhaever en stor Al-udfordring: Biased data fgrer til biased
algoritmer. Ligesom en elev, der er afhaengig af fejlbehaeftede
laerebgger, arver Al skaeevhederne fra sine traeningsdata. Laes

mere i: https://www.reuters.com/article/idUSKCNIMKOAG/ Y

TN——
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https://www.reuters.com/article/idUSKCN1MK0AG/

EKSEMPEL 2 - Algoritmisk racebias i forudsigelse af

tilbagefaldsrate for kriminelle

Forestil dig et veerktgj, der kan forudsige, hvem der begar
forbrydelser. | USA gar COMPAS netop det, men med et
racemaessigt twist. Undersggelser viser, at sorte tiltalte langt
oftere betegnes som hgijrisiko end hvide tiltalte med samme
baggrund. Hvorfor denne skaevhed? COMPAS afspejler de
samfundsmaessige uligheder, der allerede findes i
anholdelsesdata. Denne skaevhed fgrer til, at folk bliver
tilbageholdt fgr retssagen eller far hardere domme, hvilket
pavirker sorte personer uretfaerdigt. Sagen om COMPAS
understreger behovet for omhyggelig kontrol af Al, der brugesii
retssystemer, for at sikre retfaerdighed for alle. Laes mere pa:

https://www.propublica.org/article/machine-bias-risk-

assessments-in-criminal-sentencing

Y A
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EKSEMPEL #3 - Amerikansk sundhedsalgoritme

undervurderede sorte patienters behov

Taenk pa et sundhedssystem, der favoriserer patienter, som
betaler mere. Desvaerre pavirkede det sorte patienter i USA. En
algoritme, der er designet til at identificere dem, der har brug for
ekstra pleje, oversa mange sorte patienter pa grund af bias.
Hvorfor? Systemet baserede sig pa tidligere data om
medicinudgifter, som ikke afspejler sorte patienters begraensede
adgang til forebyggende behandling pa grund af gkonomiske
uligheder. Det resulterede i, at sorte patienter blev kategoriseret
som sundere og gik glip af kritisk pleje. En rettelse af algoritmen
kunne hjaelpe mange flere sorte patienter. Denne sag
understreger behovet for fair Al i sundhedsvaesenet for at sikre, at
alle far den behandling, de har brug for.

Laes mere pa:

https://www.theguardian.com/society/2019/oct/25/healthcare-

algorithm-racial-biases-optum R
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EKSEMPEL #4 - ChatBot delte diskriminerende beskeder

Microsofts chatbot Tay var designet til at lzere af almindelige
samtaler. Da den blev lanceret pa Twitter, begyndte den hurtigt
at udspy racistiske og stedende beskeder. Hvorfor det? Fordi
"trolls" bombarderede Tay med hadefuldt indhold, som den
absorberede og efterlignede. Denne haendelse fremhaever en stor
udfordring ved Al's interaktion med den virkelige verden. Sociale
medier kan vaere et giftigt sted, og Al, der udsaettes for det, kan
have negativ laering. Tay er en advarende fortaelling: Nar man
designer Al til online-interaktion, skal man overveje den sociale
kontekst og potentialet for misbrug.

Laes mere i: https://spectrum.ieee.org/in-2016-microsofts-racist-

chatbot-revealed-the-dangers-of-online-conversation

EKSEMPEL #5 - Forudindtaget ansigtsgenkendelsessystem

Forestil dig at fejre din fgdselsdag med en shoppingtur og sa blive
anklaget for butikstyveri af et ansigtsgenkendelsessystem! Det
skete for en Maori-kvinde i New Zealand. Teknologien, der er
designet til at fange butikstyve, identificerede hende fejlagtigt og
gav hende store problemer. Denne sag seetter fokus pa farerne
ved forudindtaget ansigtsgenkendelse. Undersggelser viser, at
disse systemer kan fejlidentificere mennesker, isaer kvinder og
farvede. Efterhanden som ansigtsgenkendelsesteknologi bliver
mere udbredt, er det afggrende at sikre retfaerdighed og
forhindre sddanne haendelser. Laes mere pa:

https://www.lnews.co.nz/2024/04/22/rotorua-mother-wrongly-

identified-by-supermarket-as-a-thief/
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EKSEMPEL #6 - Generativ tekst Al opdigter fakta

En juraprofessors omdgmme blev plettet af en Al-chatbot.
ChatGPT fabrikerede et krav om sexchikane mod ham med en
falsk nyhedsartikel. Denne sag afslgrer en stor risiko ved Al: at
generere skadelig misinformation. Professoren led skade pa sit
omdgmme pa trods af, at Isggnen blev afslgret. Efterhanden som

Al bliver mere almindeligt, er det vigtigt at sikre faktuelle

oplysninger og fastleegge ansvaret for Al-genererede usandheder.

Laes mere i;

https://www.washingtonpost.com/technoloqy/2023/04/05/cha

tgpt-lies/
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04. Strategier til at ggre Al-systemer mindre skadelige

| dette afsnit introducerer vi strategier, der har til formal at ggre Al-
systemer mindre skadelige ved at fremme retfaerdighed, ansvar og
gennemsigtighed i deres udvikling og anvendelse. Disse strategier
giver udviklere, politiske beslutningstagere og interessenter
mulighed for proaktivt at handtere algoritmisk bias og afbgde dens

potentielle negative konsekvenser.

> Fremme af retfeerdighed

En vigtig strategi for at afbgde skader fra forudindtagede Al-
systemer er at fremme retfeerdighed i algoritmiske
beslutningsprocesser. Det indebaerer at sikre, at Al-modeller traenes
pa forskelligartede og repraesentative datasaet, der er fri for
diskriminerende bias. Derudover kan retfeerdigheds-bevidste
maskinlaeringsteknikker anvendes til at identificere og afbgde bias i
algoritmiske forudsigelser og dermed fremme retfaerdige resultater

for alle individer.

> @get ansvarlighed

Et andet vigtigt aspekt af at reducere skader fra forudindtagede Al-
systemer er at gge ansvaret blandt udviklere, organisationer og
politiske beslutningstagere. Det omfatter implementering af etiske
retningslinjer og den bedste praksis for Al-udvikling, f.eks.
gennemfgrelse af grundige konsekvensanalyser for at identificere

potentielle risici og skader.
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Desuden kan etablering af klare ansvarlighedsmekanismer og
tilsynsrammer hjeelpe med at holde enkeltpersoner og
organisationer ansvarlige for de etiske konsekvenser af deres Al-
anvendelser. | den naeste del af dette kursus vil vi udforske begrebet

ansvarlighed mere detaljeret.

> Tilskyndelse til gennemsigtighed

Gennemsigtighed er afggrende for at ggre Al-systemer mindre
skadelige ved at fremme ansvarlighed og tillid blandt interessenter.
Gennemsigtig dokumentation af Al-algoritmer og
beslutningsprocesser giver mulighed for ekstern kontrol og
validering, hvilket sikrer at skaevheder og fejl identificeres og
behandles rettidigt. Desuden kan fremme af aben dialog og
samarbejde mellem Al-udviklere, forskere og bergrte gruuper lette
stgrre gennemsigtighed og forstaelse af de etiske konsekvenser af
Al-teknologier. Enhed 4 i dette kursus vil dykke dybere ned i
begrebet gennemsigtighed, da det er et af de mest grundlaeggende

aspekter for at sikre ansvarlig Al.
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> Sikring af privatlivet

Al-systemer er staerke vaerktgjer, men deres bekvemmelighed bgr
ikke komme pa bekostning af privatlivet. Denne strategi fokuserer pa
at beskytte dine personlige oplysninger. Udviklere bgr indsamle og
bruge sa fa data som muligt, iseer fglsomme oplysninger.
Sikkerhedsforanstaltningerne skal vaere i top for at holde
oplysningerne sikre. Al-systemer skal ogsa bygges, sa de overholder
love og regler om beskyttelse af personlige oplysninger, herunder
den generelle forordning om databeskyttelse (GDPR) i Europa, som

giver enkeltpersoner betydelig kontrol over deres personlige data.

> Prioritering af sikkerhed

Nar det drejer sig om Al, bgr sikkerhed have hgjeste prioritet. Det
betyder, at Al-systemer skal gennemga strenge test- og
valideringsprocesser, fgr de slippes Igs i den virkelige verden. Malet
er at identificere og Igse eventuelle potentielle risici eller problemer,
der kan forarsage skade. Ved at sikre, at Al-systemer fungerer
palideligt og sikkert, kan vi beskytte enkeltpersoner og samfundet

som helhed.
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