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Ol. Introducere

In cadrul acestei unitati de competentd, studentii vor dobandi
cunostinte fundamentale privind conceptul de non-maleficenta in IA,
responsabilitatile dezvoltatorilor si utilizatorilor de |Ain asigurarea
unor sisteme de |A etice cu daune minime siin recunoasterea
implicatiilor din lumea reala, apreciind adoptarea si punerea in
aplicare a mecanismelor care promoveaza responsabilitatea in

sistemele de |A.

Rezultatele cunostintelor pentru aceasta unitate de competenta

includ:

* Principiul non-maleficentei: studentii prezinta conceptul de baza
al non-maleficentei, subliniind importanta evitarii daunelor in
crearea si utilizarea sistemelor Al si modul in care aceasta idee

contribuie la dezvoltarea responsabila a Al.

« Posibile prejudicii cauzate de inteligenta artificiala partinitoare:
elevii vor recunoaste diferitele moduri in care sistemele de
inteligenta artificiala partinitoare pot cauza prejudicii, cum ar fi
discriminarea sau incalcarea vietii private, si vor folosi exemple din
lumea reala pentru a ilustra importanta abordarii partinirii

algoritmice.
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« Strategii pentru a face sistemele Al mai putin daunatoare: Elevii se
vor familiariza cu strategii simple care pot face sistemele Al mai
putin daunatoare, inclusiv promovarea echitatii, responsabilitatii si
transparentei in dezvoltarea Al si incurajarea colaborarii cu experti

din diverse domenii.
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02. Non-maleficenta

In aceasta sectiune, vom prezenta principiul non-maleficentei si
relevanta sa pentru tehnologiile IA si big data. Principiul non-
maleficentei, adesea rezumat la "a nu face rau", este o piatra de
temelie a procesului decizional etic in diverse domenii, inclusiv
medicina, tehnologia si cercetarea. In contextul IA si al big data, non-
maleficenta subliniaza importanta acordarii de prioritate sigurantei si
bunastarii persoanelor si a societatii in momentul dezvoltarii si

Implementarii acestor tehnologii.

> Ce este non-maleficenta?

Non-maleficenta, derivata din expresia latina "primum non nocere"
care inseamna "in primul rand, sa nu faci rau", este un principiu etic
fundamental care ii ghideaza pe profesionisti in prevenirea
prejudiciilor aduse altora. Acesta pune accentul pe obligatia morala
de a evita provocarea de daune, fie ele fizice, psihologice sau
societale, prin actiunile sau deciziile proprii. In contextul IA si al big
data, non-maleficenta impune dezvoltatorilor, cercetatorilor si
responsabililor politici sa ia in considerare riscurile si consecintele
potentiale ale tehnologiilor A si sa ia masuri proactive pentru a

preveni daunele.
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> De ce este importanta non-maleficenta?

Non-maleficenta este deosebit de importanta in domeniul |A si al big
data datorita impactului semnificativ pe care aceste tehnologii il pot
avea asupra indivizilor si societatii. Sistemele de inteligenta artificiala
sunt utilizate din ce in ce mai mult in procesele decizionale esentiale,
cum ar fi diagnosticarea in domeniul asistentei medicale, acordarea
de imprumuturi financiare si pronuntarea sentintelor penale.
Asigurarea faptului ca aceste sisteme acorda prioritate
considerentelor etice si nu cauzeaza prejudicii este esentiala pentru
mentinerea increderii publice, prevenirea discriminarii si sustinerea

valorilor societale precum echitatea si justitia.
> Principiile non-maleficentei

Non-maleficenta impune persoanelor si organizatiilor implicate in
dezvoltarea inteligentei artificiale sa identifice si sa atenueze in mod
activ potentialele prejudicii pe care le pot cauza sistemele de
inteligenta artificiala. Aceasta implica luarea in considerare nu numai
a impactului imediat al tehnologiilor Al, ci si a consecintelor pe
termen lung si a efectelor neintentionate ale acestora. Non-
maleficenta incurajeaza o abordare proactiva a eticii, in care
dezvoltatorii anticipeaza si abordeaza riscurile potentiale inainte ca

acestea sa se materializeze.
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> Aplicatie in dezvoltarea IA

In contextul dezvoltarii IA, non-maleficenta se manifesta prin diverse
practici menite sa minimizeze daunele si sa promoveze utilizarea
etica. Acestea includ proceduri riguroase de testare si validare pentru
a identifica si corecta prejudecatile din algoritmii Al, documentarea
transparenta a proceselor decizionale ale sistemelor Al pentru a spori
responsabilitatea, precum si monitorizarea si evaluarea continua a
Implementarilor Al pentru a se asigura ca acestea sunt conforme cu

standardele etice si cu valorile societatii.
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03. Posibile prejudicii cauzate de inteligenta

artificiala partinitoare

In aceasta sectiune, vom explora diferitele moduri in care sistemele
Al partinitoare pot cauza prejudicii, de la discriminare la incalcarea
vietii private. Intelegerea acestor prejudicii potentiale este esentiald
pentru a recunoaste importanta abordarii prejudecatilor algoritmice

si a promovarii unor practici responsabile de dezvoltare a |A.

> Recunoasterea efectelor nocive

Sistemele Al partinitoare au potentialul de a perpetua si exacerba
inegalitatile si nedreptatile existente in societate. Imaginati-va o lume
in care un algoritm va refuza pe nedrept un imprumut din cauza
codului postal sau un sistem de recunoastere faciala va identifica
gresit ca infractor din cauza prejudecatilor rasiale. Acestea sunt doar
cateva dintre pericolele potentiale reprezentate de inteligenta
artificiala partinitoare. Mai jos, vom analiza zece dintre cele mai
frecvente scenarii daunatoare care pot aparea din cauza sistemelor Al

partinitoare.

1. Rezultate discriminatorii: Algoritmii Al partinitori pot conduce la
rezultate discriminatorii, in care anumite persoane sau grupuri
sunt tratate inechitabil pe baza unor caracteristici precum rasa,
sexul sau statutul socioeconomic. Acest lucru poate duce la
disparitati in diverse domenii, inclusiv ocuparea fortei de munca,

educatie si justitie penala.
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2. incilcarea vietii private: Sistemele Al tendentioase pot incalca
dreptul la viata privata al persoanelor prin luarea de decizii bazate
pe date personale sensibile fara consimtamantul acestora. De
exemplu, tehnologia de recunoastere faciala implementata in
spatiile publice poate supune persoanele la supraveghere si
urmarire nejustificate, ceea ce ridica probleme legate de

incalcarea vietii private si a libertatilor civile.

3. Consolidarea stereotipurilor: Algoritmii Al partinitori pot
perpetua si consolida stereotipurile si prejudecatile daunatoare
prezente in societate. Acest lucru poate duce la marginalizarea si
stigmatizarea anumitor grupuri, exacerband inegalitatile

existente si inhiband progresul social.

4. Luarea de decizii inexacte: Prejudecatile din datele de instruire
sau algoritmii defectuosi pot duce la luarea unor decizii inexacte
sau eronate de catre sistemele Al. Acest lucru poate avea
consecinte grave, in special in domenii critice precum
diagnosticarea medicalg, creditarea financiara si pronuntarea
sentintelor penale, unde deciziile incorecte pot dauna

persoanelor si comunitatilor.

5. Lipsa responsabilitatii: Sistemele Al partinitoare pot fi lipsite de
mecanisme de transparenta si responsabilitate, ceea ce face
dificila identificarea si rectificarea cazurilor de partinire. Acest
lucru poate submina increderea in tehnologiile Al si poate
impiedica eforturile de a aborda in mod eficient partinirea

algoritmica.

CU2 | Non-maleficenta 17



18

Diversitate si incluziune limitate: Algoritmii Al partinitori pot
perpetua inegalitatile existente prin favorizarea anumitor grupuri
demografice in detrimentul altora. Acest lucru poate contribuila o
lipsa de diversitate si incluziune in dezvoltarea si implementarea
Al, limitand reprezentarea si perspectivele reflectate in sistemele

Al si exacerband inegalitatile sociale.

Impactul negativ asupra inovarii: Algoritmii Al partinitori pot
impiedica inovarea si progresul prin perpetuarea practicilor
invechite sau discriminatorii si prin limitarea oportunitatilor de
creativitate si explorare. Abordarea prejudecatilor in IA este
esentiala pentru promovarea unui mediu care incurajeaza
diversitatea de gandire si promoveaza inovarea in beneficiul

intregii societati.

Pierderea increderii si a increderii: Instinctele de partinire in
sistemele Al pot eroda increderea publica in tehnologie siin
capacitatea acesteia de a servi binele comun. Acest lucru poate
duce la scepticism, rezistenta si reticenta in adoptarea solutiilor Al,
impiedicand potentialul acestora de a avea un impact pozitiv

asupra societatii.

Preocupairi juridice si etice: Sistemele Al partinitoare pot ridica
probleme juridice si etice legate de corectitudine, responsabilitate
si transparenta. Abordarea acestor preocupari necesita cadre de
reglementare solide, orientari etice si practici responsabile de
dezvoltare a IA, pentru a garanta ca tehnologiile 1A se aliniaza

valorilor societale si respecta drepturile fundamentale.
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10. Implicatii sociale si economice: Impactul omniprezent al Al
partinitoare se extinde dincolo de cazurile individuale de
discriminare si are implicatii sociale si economice mai ample.
Sistemele de inteligenta artificiala partinitoare pot exacerba
inegalitatile existente, pot mari decalajul digital si pot perpetua
nedreptatile sociale, reprezentand provocari semnificative pentru

construirea unei societati corecte si echitabile.
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> Exemple din lumea reala

Folosind exemple din lumea reala, vom ilustra importanta abordarii
prejudecatilor algoritmice si impactul potential al acestora asupra
persoanelor si comunitatilor. Aceste exemple vor evidentia cazuriin
care sistemele Al partinitoare au condus la consecinte daunatoare,
cum ar fi arestari eronate, tratament inechitabil in deciziile de

angajare sau creditare si perpetuarea stereotipurilor si prejudecatilor.
« EXEMPLU #1 - Algoritmul Amazon a discriminat femeile

Instrumentul de recrutare Al al Amazon a avut ca scop gasirea
celor mai bune talente in domeniul tehnologiei, dar a ajuns sa
filtreze femeile. De ce? Algoritmul, antrenat pe baza CV-urilor
anterioare (majoritatea ale barbatilor), a favorizat cuvintele-cheie
utilizate de barbati si le-a penalizat pe cele asociate cu femeile.
Acest lucru evidentiaza o provocare majora a inteligentei
artificiale: datele partinitoare conduc la algoritmi partinitori. La fel
ca un student care se bazeaza pe manuale gresite, inteligenta
artificiala mosteneste prejudecatile din datele sale de formare.
Cititi mai multe in:

1,

https://www.reuters.com/article/idUSKCNIMKOAG/ g R

TN——
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« EXEMPLUL nr. 2 - Prejudecati rasiale algoritmice in predictia

ratei de recidiva penala

Imaginati-va un instrument care prezice cine comite infractiuni.
In SUA, COMPAS face exact acest lucru, dar cu o intorsatura
rasiala. Studiile arata ca inculpatii de culoare sunt etichetati cu
risc ridicat mult mai des decat inculpatii albi cu antecedente
similare. De ce aceasta partinire? COMPAS reflecta inegalitatile
sociale deja prezente in datele privind arestarile. Aceste
prejudecati fac ca persoanele sa fie retinute inainte de proces sau
sa primeasca sentinte mai aspre, ceea ce afecteaza in mod
nedrept persoanele de culoare. Cazul COMPAS subliniaza
necesitatea unor verificari atente ale inteligentei artificiale utilizate
in sistemele de justitie pentru a asigura echitatea pentru toti. Cititi

mai multe in: https://www.propublica.org/article/machine-bias- !~

4

risk-assessments-in-criminal-sentencing

R
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EXEMPLU #3 - Algoritmul de asistenta medicala din SUA a

subestimat nevoile pacientilor de culoare

Luati in considerare un sistem de sanatate care favorizeaza
pacientii care cheltuiesc mai mult. Din pacate, acest lucru a
afectat pacientii de culoare din SUA. Un algoritm conceput pentru
a-i identifica pe cei care au nevoie de ingrijiri suplimentare a omis
multi pacienti de culoare din cauza prejudecatilor. De ce?
Sistemul s-a bazat pe datele privind cheltuielile medicale
anterioare, care nu reflecta accesul limitat al pacientilor de culoare
la ingrijiri preventive, din cauza disparitatilor economice. Astfel,
pacientii de culoare au fost clasificati ca fiind mai sanatosi si nu au
beneficiat de ingrijiri critice. Repararea algoritmului ar putea ajuta
mult mai multi pacienti de culoare. Acest caz evidentiaza
necesitatea unei inteligente artificiale corecte in domeniul
asistentei medicale pentru a se asigura ca toata lumea primeste
tratamentul de care are nevoie.

Cititi mai multe in:

https://www.theguardian.com/society/2019/oct/25/healthcare- '

4

algorithm-racial-biases-optum

_
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EXEMPLUL #4 - ChatBot a transmis mesaje discriminatorii

Chatbotul Tay de la Microsoft a fost conceput pentru a invata din
conversatiile ocazionale. Lansat pe Twitter, acesta a inceput rapid
sa lanseze mesaje rasiste si ofensatoare. De ce? Pentru ca "trolii" 1l
bombardau pe Tay cu continut instigator la ura, pe care acesta il
absorbea si il imita. Acest incident evidentiaza o provocare majora
a interactiunii IA cu lumea reala. Social media poate fi un loc toxic
iar inteligenta artificiala expusa la aceasta poate invata
negativitatea. Tay este un avertisment: proiectarea Al pentru
interactiunea online necesita luarea in considerare a contextului

social si a potentialului de utilizare abuziva.

1

Cititi mai multe in: https://spectrum.ieee.org/in-2016-microsofts-

racist-chatbot-revealed-the-dangers-of-online-conversation
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EXEMPLUL #5 - Sistem de recunoastere faciala distorsionat

Imaginati-va ca va sarbatoriti ziua de nastere cu o excursie la
cumparaturi, doar pentru a fi acuzat de furt de catre un sistem de
recunoastere faciala! Acest lucru i s-a intamplat unei femei Maori
din Noua Zeelanda. Tehnologia, conceputa pentru a prinde hotii
din magazine, a identificat-o in mod eronat si i-a provocat o
suferinta semnificativa. Acest caz scoate in evidenta pericolele
recunoasterii faciale partinitoare. Studiile arata ca aceste sisteme
pot identifica gresit persoanele, in special femeile si persoanele de
culoare. Pe masura ce tehnologia de recunoastere faciala devine
tot mai raspandita, este esential sa se asigure corectitudinea si sa
se previna astfel de incidente. Cititi mai multe in:

https://www.lnews.co.nz/2024/04/22/rotorua-mother-wrongly- -~y

W

identified-by-supermarket-as-a-thief/

TN——
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EXEMPLUL nr. 6 - Al generatoare de text care fabrica fapte

Reputatia unui profesor de drept a fost patata de un chatbot Al.
ChatGPT a fabricat o plangere de hartuire sexuala impotriva sa,
completata cu un articol de stiri fals. Acest caz expune un risc
major al IA: generarea de dezinformari daunatoare. Profesorul s-a
confruntat cu daune reputationale, in ciuda faptului ca minciuna a
fost dezvaluita. Pe masura ce inteligenta artificiala devine din ce
in ce mai frecventa, asigurarea unor informatii factuale si stabilirea
responsabilitatii pentru falsurile generate de inteligenta artificiala
sunt aspecte esentiale. Cititi mai multe in:

https://www.washingtonpost.com/technology/2023/04/05/cha

tgpt-lies/
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04. Strategii pentru a face sistemele Al mai

putin daunatoare

In aceasta sectiune, vom prezenta strategii menite sa faca sistemele
Al mai putin daunatoare prin promovarea echitatii, responsabilitatii si
transparentei in dezvoltarea si implementarea acestora. Aceste
strategii permit dezvoltatorilor, responsabililor politici si partilor
interesate sa abordeze in mod proactiv prejudecatile algoritmice si sa

atenueze potentialele consecinte negative ale acestora.

> Promovarea echititii

O strategie-cheie pentru atenuarea efectelor nocive ale sistemelor Al
partinitoare este promovarea echitatii in procesele decizionale
algoritmice. Aceasta implica asigurarea faptului ca modelele Al sunt
antrenate pe seturi de date diverse si reprezentative, fara prejudecati
discriminatorii. In plus, pot fi utilizate tehnici de invatare automata
care tin seama de echitate pentru a identifica si a atenua
prejudecatile din predictiile algoritmice, promovand astfel rezultate

echitabile pentru toate persoanele.
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> Sporirea responsabilitatii

Un alt aspect important al reducerii daunelor provocate de sistemele
Al partinitoare este sporirea responsabilitatii in randul dezvoltatorilor,
organizatiilor si factorilor de decizie politica. Aceasta include punerea
in aplicare a orientarilor etice si a celor mai bune practici pentru
dezvoltarea inteligentei artificiale, cum ar fi realizarea unor evaluari
de impact aprofundate pentru a identifica riscurile si prejudiciile
potentiale. In plus, stabilirea unor mecanisme clare de
responsabilizare si a unor cadre de supraveghere poate contribui la
responsabilizarea persoanelor si organizatiilor cu privire la implicatiile
etice ale implementarii Al. Tn urmatoarea unitate a acestui curs, vom

explora mai in detaliu conceptul de responsabilitate.
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> Incurajarea transparentei

Transparenta este esentiala pentru ca sistemele de inteligenta
artificiala sa fie mai putin daunatoare, prin promovarea
responsabilitatii si a increderii intre partile interesate. Documentarea
transparenta a algoritmilor Al si a proceselor decizionale permite
examinarea si validarea externa, asigurand identificarea si
solutionarea in timp util a prejudecatilor si erorilor. In plus,
incurajarea dialogului deschis si a colaborarii intre dezvoltatorii de
inteligenta artificiala, cercetatori si comunitatile afectate poate
facilita o mai mare transparenta si intelegere a implicatiilor etice ale
tehnologiilor de inteligenta artificiala. Unitatea 4 a acestui curs va
aprofunda conceptul de transparenta, deoarece acesta este unul
dintre cele mai fundamentale aspecte pentru asigurarea unei IA

responsabile.
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> Asigurarea confidentialitatii

Sistemele de inteligenta artificiala sunt instrumente puternice, dar
confortul lor nu ar trebui sa se faca in detrimentul vietii private.
Aceasta strategie se concentreaza pe protejarea informatiilor dvs.
personale. Dezvoltatorii ar trebui sa colecteze si sa utilizeze cat mai
putine date posibil, in special detalii sensibile. Masurile de securitate
trebuie sa fie de top pentru a pastra informatiile in siguranta.
Sistemele Al ar trebui, de asemenea, construite pentru a respecta
legile si reglementarile privind confidentialitatea, inclusiv
Regulamentul general privind protectia datelor (GDPR) din Europa,
care acorda persoanelor fizice un control semnificativ asupra datelor

lor personale.

>  Prioritizarea sigurantei

Cand vine vorba de inteligenta artificiala, siguranta ar trebui sa fie
prioritatea absoluta. Aceasta inseamna ca sistemele Al sa fie supuse
unor procese riguroase de testare si validare inainte de a fi lansate in
lumea reala. Scopul este de a identifica si remedia orice riscuri sau
probleme potentiale care ar putea provoca daune. Prin asigurarea
functionarii fiabile si sigure a sistemelor Al, putem proteja persoanele

si societatea in ansamblu.
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